
شبکه های اجتماعیامنیتی استفاده از نکات 
پلیس فضاى تولید و تبادل اطلاعات ناجا



.کنیدبیشتر دقتاجتماعی، شبکه های هويت افراد در در مورد 

شما،اطلاعاتدريافتمنظوربههويتسارقاناستممکن
یمکهچیزیآنهمیشهافراد.کنندايجادجعلیهایپروفايل

.نیستندگويند،
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رعايت احتیاط در مورد کلیک کردن بر روی لینک ها

درتاسشدهفرستادهشمادوستسویازکهاستپیامیدرلینکاگرحتی

استنممککهعلتاینبه.باشیداحتیاطباآنرویبرکردنکلیکهنگام

حالدرآنازاستفادهباوباشدشدهسرقتشمادوستکاربریحساباطلاعات

.باشنداوهایتماسلیستبهمخربهایلینکارسال
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.مراقب و محتاط باشیدمنتشر می کنید، شخصی که اطلاعات در مورد 

برکردنکلیکبوسیلهشماکاربریحساببهنفوذبرایسایبریمجرمانمعمولراهیک

تواندمییامنیتسوالبهپاسخبا.باشدمی"اید؟کردهفراموشراخودعبوررمز"لینکروی

درراتسوالااینپاسخکنندمیسعیسایبریمجرمان.یابدراهکاربریحسابدرونبه

پیدا،دهدمیقراراجتماعیشبکهصفحهدرفردکههاییپسُتدریاوشخصیپروفایل

کارباشیدردهکارائهخودصفحهیاوپروفایلدررابیشتریاطلاعاتشمااگرنتیجهدر.کنند

ترراحتکاربریحساببهنفوذوامنیتیهایسوالجوابکردنپیداجهتهکربرایرا

.ایدکرده
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.نمايیدطور مستقیم در مرورگرتايپبه آدرس سايت شبکه اجتماعی را 

هایبکهشسایتوبسمتبهراشماکهکنیدکلیکلینکیرویبرشمااگر

درتاسممکن.کندهدایتهاسایتوبدیگریاایمیلیکطریقازاجتماعی

کاملاوتاسکردهجعلرااصلیسایتکهباشدفیشینگموردیکآنحقیقت

عبورلماتکتااستشدهطراحیکاربرانفریبمنظوربهاصلیسایتبهشبیه

.آوردبدستراهاآنرمزو
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.اشیدمی کنید، بنصب مراقب برنامه های جانبی که 

ایهبرنامهدانلوداجازهشمابهاجتماعیهایشبکههایسایتازبسیاری

ردرابیشتریکارهایهاآنطریقازتوانیدمیشماکهدهندمیراجانبی

ازدتواننمیسایبریمجرمانحال،اینبا.دهیدانجامخودشخصیصفحات

فردکهنآبدونکننداستفادهافراداطلاعاتسرقتبرایجانبیهایبرنامهاین

.شودمتوجه
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.دائمی استکنید، هر آنچه که شما ارسال می 

یاجتماعهایشبکهدرشماکهاطلاعاتیهرکهبدانیدرااين
الارسرامطلبیهرکهآنازقبل.استدائمیکنیدمیارسال

.کنیدفکرآنمورددرخوبیبهکنید
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.خصوصی را جدی بگیريدتنظیمات حريم 

کسانیچهکنیدکنترلبتوانید،اینکهمنظوربهخصوصیحریمتنظیماتاز

.کنیداستفادهنمایند،میمشاهدهراشماشخصیاطلاعات

میادهاستفآنازکهرااجتماعیشبکهوسایتخصوصیحریمهایسیاست

استفادههچشمااطلاعاتازاجتماعیشبکهآنکهبدانیدونماییدمطالعهکنید،

.کندمیهایی
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.دهرگز از رمز های يکسان برای چند حساب کاربری استفاده نکنی

حسابمامیتبرایبلکهنیست،اجتماعیهایشبکهبهمربوطفقطمسئلهاین

بهکهصورتیدرشود،میباعثمسئلهاینرعایت.شودرعایتامراینبایدها

.دنگیرقرارخطرمعرضدردیگرشود،حسابنفوذشماهایحسابازیکی
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.استفاده از شبکه های اجتماعی در محل کار، کار درستی نیست

هاتمسیسطریقازکارمحلدراجتماعیهایشبکههایسایتبهدسترسی

برای.دکنمیمواجهویروسیحملاتریسکباراشماکارمحلکامپیوترهایو

دانلودینکلرویبرکردنکلیکبایاوایمیلیکپیوستکردنبازبامثال،

هایامهبرنوافزارهابدبهآلودهتواندمیشماکارمحلکامپیوتربرنامه،یک

.گیردقرارسرقتمورداطلاعاتوشودمخرب

9



.امنیت يک محصول نیست، يک فرآيند است

:همیشه به ياد داشته باشید

ايران هشدار:  منبع


