
 بسم الله الرحمن الرحیم

 پلیس فتا، سایه سار امنیت در فضای مجازی

www.cyberpolice.ir 





  تنها که است، راحت بسیار آنلاین صورت به کردن خرید

  ت محصولا یا محصول توانید می ساده کلیک چند با فقط

  درب در زحمتی هیچ بدون تر مناسب قیمت با را بیشتر

  .بگیرید تحویل خول منزل

 

  دارد وجود وجه انتقال و کاربر که فضایی در اما

  حساب به زدن ضربه برای هم زن پرسه و مخرب هکرهای

  علاقه مورد تاکتیک از یکی که داشت خواهند وجود ها

  جعلی خرید های سایت وب اندازی راه مخرب هکرهای

 .باشد می
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اطمینان حاصل کنید که شما در حال خرید از یک آدرس  

 .اینترنتی واقعی هستید
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  شما اطلاعات از که امن خرید های سایت به دسترسی

  شوید مطمئن سایت، وب یک از خرید برای)کنند محافظت

 وب هر که بدانید را این و است شده رمزگذاری SSL   با که

  کنار در رنگ سبز قفل نماد ویک شروع //:https با سایت

 .(دارد وجود آن
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 .ایمن ماندن و استفاده اتصالات امن برای خرید آنلاین
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  رمز و مناسب مکان در خود wifi دستگاه دادن قرار

 ترین امن و بهترین از یکی که WPA2 از استفاده با گذاری

 .باشد می گذاری رمز های روش
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 .ویروس آنتی و مرورگر همراه به عامل سیستم رسانی بروز
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  دوره صورت به یعنی)خود های حساب از چشم برنداشتن

  هرگونه از تا کرده چک و بررسی را خود بانکی حساب ای

 .(شوید خبر با مشکوک فعالیت
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 کاربرانچند توصیه به : نکته
 

  دیگران دید معرض را خود اعتباری کارت شماره هرگز1)

 .ندهید قرار

 قبیل از بانکی های حساب اطلاعات انواع داشتن نگه از2)

  دیسک کول و ها گوشی حافظه در حساب شماره و رمزکارت

 . کنید داری خود جدا ها pcو ها

  مسدود برای سریعا خود کارت شدن مفقود صورت در3)

 .کنید اقدام آن سازی

 رمز ) دهید تغییر را خود کارت رمز بار یک ماه چند هر4)

 .( دوم و اول
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  جدا خود های حساب برای یکسان عبور کلمه استفاده از

  بزرگ امنیتی خطر یک خود خودی به این بپرهیزید

  .شود می محسوب
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  به فروشگاه از که هایی خرید تراکنش از نسخه یک حتما

 صورت در که کنید حفظ را اید داده انجام آنلاین صورت

 .کنید وپیگیری اقدام آن توسط مشکل بروز
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  های فروشگاه در کارت به کارت صورت به پرداخت از

 .بپرهیزید آنلاین
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  کنار در  بانکی اطلاعات و بانکی رسید نگهداری از

 . بپرهیزید جدا  بانک کارت
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  هنگام در خود های گوشی روی بر بانکی اطلاعات ذخیره از

  با هکرها چون بپرهیزید آنلاین های فروشگاه از خرید

  با راحتی به مخرب های افزار نرم با گوشی کردن آلوده

  ها عکس ؛ ها ؛یادداشت  ها تلفن شماره ؛ ها حساب اطلاعات

 .باشند داشته دسترسی توانند می ..... و
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  اعتماد نماد دارای که کنید خرید هایی فروشگاه از

 .هستند الکترونیکی
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 .استفاده کنید مجازیحتما از صفحه کلید های 
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  این)کنید پرداخت اعتباری کارت طریق از را مبالغ

  محافظت برای ها روش گذارترین اثر و بهترین از ابزارها

  طریق از پول ارسال. باشد می کننده استفاده از حمایت و

  همانند .باشد داشته ریسک تواند می مخابراتی سیستم

  ارسال دیگر شود، ارسال بار یک اگر نقد، وجه ارسال

  در خرید  .برگردانید را آن توانید نمی شما .است شده

  چک مانند نقد شبه ابزارهای از استفاده و اینترنت

  از زمانی تنها .باشد داشته ریسک تواند می ....و شخصی

  می معامله او با که شخصی که کنید استفاده ابزارها این

  ).شناسید می را کنید،
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