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 امنیتی برای جلوگیری از نفوذ به رایانه  

16 safety tips to prevent intrusion into 

computer 



 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

 ای رایانه های سیستم به نفوذ برای هکرها روش ترین متداول

  از یکی اجتماعی مهندسی روش . باشد می اجتماعی مهندسی

 اطلاعاتتان شما اگر که است، آسان حال عین در و سخت روشهای

 ترین ای حرفه برای حتی روش این از استفاده ببرید بالا کمی را

 .شد خواهد دشوار نیز هکرها
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

 به را لازم و کافی دقت خود های وازه گذر انتخاب در کاربران

 تاریخ ،شناسنامه شماره ،تلفن شماره افراد بعضی .دهند خرج

 قول به زیرا .کنند می انتخاب خود پسورد برای را ... و ،تولد

 پسورد در همیشه .کنند می فراموش زود را پسوردها خودشان

 همچنین و .کنید استفاده Space مثل کلیدهایی و اعداد از خود

 هک امکان روش این .کنید انتخاب زیاد طول با را خود پسورد

 .دهد می کاهش را شما شدن
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

  می استفاده آن از هنوز طلب فرصت افراد که روشهایی از یکی

 که هنگامی .شماست دستهای حرکت روی از پسورد دزدیدن کنند

 .باشید خود اطراف چشمهای مراقب کنید می وارد را پسوردتان
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

Cookie هکرها توجه مورد که است دیگری گزینه مرورگرها 

 به البته .دارند می نگه را حیاتی اطلاعات ها کوکی . باشد می

 حالت از را آن میتوانند ای حرفه افراد ولی شده، کد صورت

 .بدهد مفیدی اطلاعات تا آورند در شده کد
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

گذرواژه هایی خود را بصورت تکس در فایل ذخیره نکنید زیرا  

در صورت نفوذ به سیستم شما حساب هاب کاربری شما نیز  

 .مورد دستبرد  قرار می گیرد 
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

  حتما و برداشته را Rememher  گزینه تیک ، ایمیل از استفاده هنگام

 .کنید استفاده Logout گزینه از شدن خارج هنگام
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

  های فایل ارسال به اقدام ایمیل بستر  از گیری بهره با گران نفوذ

  های لینک  روی بر عنوان هیچ به لذا نمایند می کاربران به آلوده

  . نکنید کلیک ناشناس افراد توسط ارسالی
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

  برنامه معتبر، های سایت از کنید سعی ها برنامه کردن دانلود هنگام

  موردنظر سایت از حتما نبود ممکن هم اگر و .کنید دانلود را هایتان

 .کنید یابی ویروس را ها فایل دانلود از بعد و کنید پیدا اطمینان
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

در وب گردی مراقب سایت های آلوده باشیید زییرا برخیی    

سایت ها بدون اطلاع کاربر اقدام بیه نصیب پلاگیین هیای     

 .مخرب می نمایند 
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

ندارید هر از چند گاهی آن  Historyاگر نیازی به اطلاعات 

 . را پاک کنید
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

های جاسوسی هستند کیه میی   برنامه ( Keylogger)کیلاگر 

راههیای ورودی  . توانند اطلاعات شما را ضبط و ثبیت کننید  

کیلاگرها را با نصب آنتی ویروس مناسب و فایروال مسیدود  

 .نمایید 
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

از رایانه های عمومی برای انجام امورات مهیم خیود ماننید    

 . استفاده ننمایید ... عملیات بانکی و 
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

( نیت سیراها   ) در زمان استفاده از مراکز ارائه دهنده اینترنت 

حتما به نکات امنیتی توجه داشته باشید و از ذخیره اطلاعیات  

 .خود در این سیستم ها جدا بپرهیزید 
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

سیستم های رایانه ای خود را مجهز به آنتی ویروس و فایروال 

بروز نمایید این دو برنامه سد دفاعی شما در برابیر تهدییدات   

 .  باشنددر فضای وب می 
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

سیستم عامل و نرم افزارهای منصوبه برروی سیسیتم خیود را   

 .همیشه بروز نگه دارید 

14 



 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

بیشتر حملات سیایبری امیروزه از طرییر مرورگرهیای وب     

 .مرورگر خود را همیشه به روز نگه دارید. هستند
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 پلیس فتا سایه سار امنیت در فضای  مجازی........................................................... 

... گوگیل و  ییاهو و  مانند هنگام ثبت نام کردن در سایتهایی 

سوالی مبنی بر این که اگر روزی پسیورد خیود را فرامیوش    

اییین . کردییید و یییا تییاریخ تولیید را از شییما سییوال میکنیید

مشخصات را به دقت به خاطر بسپارید تا در موقع ضیروری  

 .بتوانید از آنها استفاده کنید

16 


