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   به نام خدا
 استاندارد ايران سازمان ملي با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .اردد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
 . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي ونكميسي در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  ان،توليدكننـدگ  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  نـوان ع به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد

المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران استاندارد سازمان ملي
2(IEC) 3قانوني  شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 

5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن يرانا ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

سـازمان ملـي    .شـود مـي  گيـري بهـره  المللـي  بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 يمنـي ا و سـلامت  كنندگان، حفظ مصرف از حمايت براي قانون، در شده بيني پيش موازين رعايت با تواند استاندارد ايران مي

 اسـتانداردهاي  از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي

 سـازمان  . نمايد استاندارد، اجباري عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي

 را آن بنـدي و درجـه  صـادراتي  كالاهاي استاندارد اجراي كشور، محصولات براي المللي ينب بازارهاي حفظ منظور به تواند مي

 مشاوره، در زمينة فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري

 و مراكـز  هـا  آزمايشـگاه  محيطـي، يسـت ز مـديريت  و كيفيـت  مـديريت  هاي سيستم صدورگواهي و مميزي بازرسي، آموزش،

 نظـام  ضوابط اساس بر را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون 

آن  عملكـرد  بـر  و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت
 انجام و گرانبها فلزات عيار تعيين سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي ها

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي
  

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  گفتار پيش
 كـه  » مفاهيم و كلي مرور :1 قسمت -كاربرديه برنام امنيت   - امنيتي فنون –اطلاعات يفناور « استاندارد

 در و شـده  تـدوين  و تهيـه  ايـران  اطلاعـات  فنـاوري  سـازمان  توسط مربوط هاي كميسيون در آن نويس پيش
 مـورد  07/11/1391 مورخ ها داده فرآوري و رايانه استاندارد ملي ي كميته اجلاس دويست و پنجاه و هفتمين

 و اسـتاندارد  موسسه مقررات و قوانين اصلاح قانون 3 ي ماده يك بند ستنادا به اينك است، قرارگرفته تصويب
  .شود مي منتشر ايران ملي استاندارد عنوان به ،1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

 خدمات، و علوم صنايع، ي زمينه در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و  همگامي حفظ براي
 اين تكميل و اصلاح براي كه پيشنهاد هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي اياستاندارده
 بنابراين، .گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

  .كرد استفاده ملي استانداردهاي نظر تجديد آخرين از همواره بايد
  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تدوين براي كه مأخذي و منبع

 
ISO/IEC 27034-1:2011, Information technology — Security techniques Application 
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  همقدم 0

 كليات 0-1

 به .كنند محافظت خود فني و اطلاعاتي هاييرساختز از كار، و كسب در ماندن باقي براي بايد هاسازمان
 فناوري فني زيرساخت اجزاي و محيط از حفاظت وسيله به اطلاعات فناوري سطح در مسئله اين سنتي، طور
   .استشده اداره هستند ناكافي كلي طور به كه هاشبكه و هارايانه مانند
 امنيت مديريت هايسامانه كردن اجرا با  حكومت سطح در خود از فزاينده طور به هاسازمان اين، بر علاوه

 يك ،ISO/IEC 27001 استاندارد طبق .كنند مي حفاظت شده تاييد و آزمايش ،رسمي ISMS(1( اطلاعات
  .كند مي كمك اطلاعات امنيت مديريت موثر سامانه به مند نظام رويكرد

  .هستند روبرو كاربردي برنامه سطح در خويش عاتاطلا از حفاظت رشد حال در نياز با هاسازمان حال اين با
 باشند كاربردي برنامه ذات است ممكن كه شوند حفاظت هاييپذيرآسيب مقابل در بايد كاربردي هايبرنامه

 برنامه تغييرات طريق از نمونه براي( كاربردي برنامه حيات چرخه جريان در ،)افزارنرم نقص نمونه براي(
 گرفته نظر در آن براي كه ايزمينه در كاربردي برنامه از استفاده اثر در يا وندش مي ظاهر )كاربردي

   .آيند مي وجود به است، نشده
 حال در كه اطلاعاتي  كافي حفاظت از شواهدي كاربردي، برنامه امنيت افزايش براي مندنظام رويكرد يك

   .كند مي فراهم را هستند سازمان كاربردي هايبرنامه توسط ذخيره يا استفاده
 دست به تجاري محصول يك خريد يا سپاري برون داخلي، توسعه طريق از توانند مي كاربردي هايبرنامه
 است ممكن كه بيايند دست به رويكردها اين تركيب طريق از توانند مي همچنين كاربردي هايبرنامه .آيند

   .شوند مديريت و شده گرفته نظر در بايد نمايندكه معرفي را جديدي كاربردي امنيت مفاهيم
 واژه، پردازش هايسامانه مالي، هايسامانه انساني، منابع هايسامانه كاربردي، هايبرنامه اين از هايي نمونه
  .باشد مي نفوذ تشخيص هايسامانه و ويروس ضد هايسامانه آتش، ديوار مشتريان، مديريت هايسامانه

 اجراي مانند افزارنرم كيفيت از نياز پيش هايويژگي خود، حيات رخهچ طول در امن كاربردي برنامه يك
 و فني ساختزير مديريت، توسعه، امنيتي الزامات چنينهم و دهد مي نشان را انطباق و بينيپيش قابل

 انجام را آنها كه ماهري افراد و شدهتقويت امنيتي تجارب و هافرايند .كند مي برآورده را مميزي ديدگاه
 قابل سطح از را گرفتن قرار مخاطره معرض در كه بسازند اطميناني قابل كاربردي هايبرنامه بايد دهند، مي

  .كنند استفاده موثر ISMS از و ندهند افزايش باقيمانده مخاطره تحمل قابل و قبول
 كار، و كسب حوزه( هدف محيط ها،داده نوع از ناشي امنيتي الزامات امن كاربردي برنامه يك اين بر علاوه

 امكان بايد .گيرد مي نظر در را كاربردي برنامه مشخصات و هاكنشگر ،)فني هاي زمينه و شدهتنظيم مقررات
 و شدهكسب )تحمل قابل يا( قبول قابل سطح در باقيمانده مخاطره كنند مي مشخص كه شواهدي دادن نشان

    .باشد داشته وجود شود مي نگهداري
  

                                                 
1  - Information security management system 
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 هدف  0-2

 چرخه اسرتسر در امنيت كامل كردنيكپارچه در هاسازمان به كمك استانداردمجموعه  اين تدوين از هدف
  :است زير موارد توسط آنها كاربردي هايبرنامه حيات
 فرايندها؛ و اجزا ها،چارچوب اصول، مفاهيم، ارائه )الف

 اختصاص امنيتي، مخاطرات ارزيابي امنيتي، الزامات ايجاد براي فرايندگرا هايكاروساز كردنفراهم )ب
 مربوطه؛ تاييد هايسنجش و امنيتي يهاكنترل انتخاب و شدهگذاريهدف اعتماد سطح

  سپاري برون را كاربردي هايبرنامه كه هاييسازمان به پذيرش معيارهاي ايجاد براي رهنمودهايي ارائه )پ
  .كنند مي خريداري را سوم صرف كاربردي هايرنامهب كه هاييسازمان براي و گيرند مي كارهب يا كنندمي

 نشان براي نياز مورد شواهد آوريجمع و توليد كردن،مشخص براي فرايندگرا هايكاروساز كردنفراهم )ت
 .شوند استفاده شده، تعريف محيطي در ايمن طور به توانند مي آنها كاربردي هايبرنامه اينكه دادن

 بخش رضايت سازيپياده به كمك و  ISO/IEC27001استاندارد در شده تعيين كلي مفاهيم از حمايت )ث
 و مخاطره؛ مديريت رويكرد پايه بر اطلاعات امنيت

 ديگر و ISO/IEC 27002 در شده تعيين امنيتي هايرلـكنت ازيـسپياده به كه وبيـچارچ كردنفراهم )ج
 .كند كمك هااستاندارد

   :رد زير كاربرد دارددر موا ملي استاندارداين 
 تحت را آن امنيت كه ايكنندهشركت هايفاكتور و كاربردي برنامه ايزمينه هايافزارنرم مورد در )الف

 هايفرايند كاربردي، برنامه توسعه حيات چرخه هايفرايند فناوري، ها،داده مانند دهند مي قرار ثيرأت
  .شود مي گرفته كار به هاكنشگر و پشتيبان

 دولتي، هايآژانس تجاري، هايشركت نمونه براي( اندازه هر در و نوع هر از هاسازمان تمام مورد در )ب
  .هستند كاربردي هايبرنامه به مربوط مخاطرات معرض در كه )غيرانتفاعي هايسازمان

  :كاربرد ندارد زير موارددراين استاندارد ملي 
 شبكه؛ و فيزيكي امنيت رهنمودهايارائه  )الف

 ها؛سنجش يا هاكنترل ارائه )ب

 .نويسي برنامه زبان گونه هر براي امن كدگذاري مشخصاتارائه  )پ

   : ملي استاندارداين 
 نيست؛ كاربرديافزارنرم توسعه استاندارد )الف

 نيست؛ كاربردي برنامه پروژه مديريت استاندارد )ب

 .نيست افزارنرم توسعه حيات چرخه  استاندارد )پ

-نشده گرفته نظر در مجزا شكل به سازيپياده براياين استاندارد ملي   در شده مشخص هايفرايند و زاماتال

 منظور اين به .اندشده گرفته نظر در سازمان موجود هايفرايند با يكپارچه شكل به سازيپياده براي بلكه اند
 ثيرأت تا كند ترسيم رااين استاندارد ملي  طتوس شده پيشنهاد هايچارچوب و موجود هايفرايند بايد سازمان
  .يابد كاهشاين استاندارد ملي  سازيپياده



 

 ي 
 

 تواند مي موجود افزارنرم توسعه فرايند يك چگونه دهد مي توضيح كه كند مي فراهم را اينمونه الف پيوست
 چرخه هرگونه از كه انيسازم هر كلي طور به .شود ترسيماين استاندارد ملي  هايفرايند و اجزا برخي در

 و اجزا و دهد انجام را الف پيوست در شدهتوصيف ترسيم مانند ترسيمي بايد كند، مي  استفاده توسعه حيات
  .كنند اضافهاين استاندارد ملي  با تطبيق براي را نياز مورد جامانده هايفرايند

 هدف مخاطبان  0-3

  كليات 0-3-1
  :برند مي بهرهاين استاندارد  از خود دهـشتعيين ازمانيـس هايجايگاه ياجرا حين در زير مشـروحه مخاطبان
 مديران )الف

 عمليات و تامين هايتيم )ب

 كارفرما تيم كاركنان )پ

 كنندگانمينأت )ت

 مميزان )ث

  مديران 0-3-2
 اجراي قابل مراحل .هستند آن كامل حيات چرخه طي در كاربردي برنامه مديريت در درگير افراد مديران
  :از عبارتند  مديران از هايينمونه .شوند مي شامل را توليد و مينأت مراحل كاربردي برنامه حيات چرخه
 اطلاعات امنيت مديران )الف

 پروژه مديران )ب

 سرپرستان )پ

 افزارنرم كارفرمايان )ت

 افزارنرم توسعه مديران )ث

 كاربردي برنامه مالكان )ج

 .دارند نظارت انكاركن بر كه صف مديران )چ

  :مديران است لازم معمول طور به
 مطرح سازمان براي كه بهايي و مخاطرات برابر در را كاربردي برنامه امنيت حفظ و سازيپياده هزينه )الف
 كنند؛ متعادل كنند، مي

 سطح يكاربرد برنامه آيا اينكه اساس بر را كاربردي برنامه رد يا قبول پيشنهاد كه هاييمميز گزارش )ب
 كنند؛ بازبيني كند مي حفظ و كرده كسب را شدهگذاريهدف اطمينان

 اطمينان كاربردي برنامه شدهتنظيم مقررات حوزه طبق مقررات و قوانين ها،استاندارد با تطبيق از )پ
 ).شود مراجعه 2-2-1-8 زيربند به( .كنند حاصل

 ؛كنند سرپرستي را امن كاربردي برنامه سازيپياده )ت

 كنند؛ تصويب سازمان خاص حوزه طبق را شدهگذاريهدف اعتماد سطح )ث

 شوند؛ آزمايش و سازيپياده بايد ييدأت هايسنجش و هاكنترل از يك كدام كنند مشخص )ج



 

 ك 
 

 برسانند؛ حداقل به را كاربردي برنامه امنيت سنجيدرستي هايهزينه )چ

 كنند؛ ثبت را يكاربرد برنامه يك امنيتي هايرويه  و هاسياست )ح

 كنند؛ فراهم امنيتي آگاهانه ديد و آموزش آگاهي، هاكنشگر تمام براي )خ

 را گيريكاربه قابل اطلاعات امنيت هايرويه  و هاسياست نياز مورد مناسب اطلاعات امنيت اختيارات  )د
 و كنند؛ گذاري جاي

 .باشند داشته حضور سازمان شبكه درون در سامانه به مربوط امنيتي هايبرنامه تمام در )ذ

  عمليات و تامين هايتيم 0-3-3
 در درگير افرادي ).شوند مي شناخته پروژه گروه عنوان به مجموع در كه( عمليات و مينأت هايتيم اعضاي

  :از عبارتند افراد اين .هستند آن حيات كامل چرخه طول در كاربردي برنامه حفظ و توسعه طراحي،
 ار،معم مهندسين )الف

 گران،تحليل )ب

 نويسان،برنامه )پ

 كنندگان،آزمايش )ت

 سامانه، سرپرستان )ث

 داده، پايگاه سرپرستان )ج

 و شبكه سرپرستان )چ

 .فني كاركنان )ح

  :اعضا است لازم معمول طور به
 و شوند گرفته كار به كاربردي برنامه حيات چرخه از مرحله هر در بايد هاكنترل كدام كنند درك )الف
 چرا؛

 شوند؛ سازيپياده كاربردي برنامه خور در بايد هاكنترل كدام كنند درك )ب

 به كاربردي برنامه حيات چرخه در ثبت و آزمايش توسعه، هايفعاليت در را هاكنترل معرفي تاثير )پ
 برسانند؛ حداقل

 كنند؛ مي رآوردهب را مربوطه هايسنجش الزامات شدهمعرفي هايكنترل كه كنند حاصل اطمينان )ت

  كنند؛ پيدا دسترسي تجارب بهترين و ابزارها به ثبت و آزمايش توسعه، كردن ثرؤم منظور به )ث

  كنند؛ آسان را گروهي بازبيني )ج

 كنند؛ شركت راهبردتهيه  و ريزيبرنامه در )چ

 كسب روابط )هااردادقر اعطاي و ارزيابي درخواست، نمونه براي( نياز مورد خدمات و هاكالا كسب براي )ح
 و كنند؛ ايجاد كار و

 )دارايي امحا/مديريت نمونه براي( .بدهند را باقيمانده اقلام امحاي ترتيب كار پايان از پس )خ

  كارفرمايان 0-3-4
  .شود مي خدمت يا محصول يك تهيه در درگير افراد تمام شامل اين



 

 ل 
 

  :كارفرمايان است لازم كلي طور به
 كنند؛ آماده را شود مي امنيتي يهاكنترل الزامات شامل كه محاا هايدرخواست )الف

 كنند؛ انتخاب را الزامات اين با مطابق كنندگانمينأت )ب

 و كنند؛ ييدأت را سپاريبرون ماتدخ توسط شده گرفته كاربه امنيتي يهاكنترل شواهد )پ

 .كنند ارزيابي كاربردي برنامه يتامن يهاكنترل صحيح سازيپياده شواهد ييدأت با را محصولات )ت

  كنندگانتامين 0-3-5
  .شود مي خدمت يا محصول يك تامين در درگير افراد تمام شامل اين
  :كنندگانمينأت است لازم كلي طور به

 كنند؛ موافقت كاربردي برنامه امنيتي الزامات با پيشنهادي هايدرخواست انمي از )الف

 كنند؛ انتخاب هاهزينه بر آنها ثيرأت به توجه با هاپيشنهاد براي را مناسب امنيتي يهاكنترل )ب

 خدمات يا محصولات در درستي به نياز مورد امنيتي هايكنترل اينكه بر مبني كنند فراهم شواهدي )پ
 اند؛شده سازيپياده پيشنهادي

  هامميز 0-3-6
 :است لازم كه هستند افرادي هامميز

 كنند؛ درك را مرتبط يهاكنترل ييدأت سنجش در درگير هايرويه  و محدوده )الف

 هستند؛ تكرار قابل مميزي نتايج كه كنند حاصل اطمينان )ب

 كاربردي برنامه كه اين بر مبني كند فراهم شواهدي كه كنند سيسأت ييديأت هايسنجش از فهرستي )پ
 و ؛است رسيده مديريت توسط شدهدرخواست ي شدهگذاريهدف اعتماد سطح به

 .دنگيركاربه ييدأت قابل شواهد از استفاده پايه بر را استاندارد مميزي هايفرايند )ت

  كاربران 0-3-7
  :است لازم كه هستند افرادي كاربران
 است؛ شده فرض امن كاربردي برنامه اجراي و استفاده كه باشند داشته اعتماد )الف

  كند؛ مي توليد موقع به و مداوم شكل به را معتبري ايجنت كاربردي برنامه يك كه باشند داشته اعتماد )ب

 قرار انتظار طبق صحيح شكل به مرتبط ييديأت هايسنجش و هاكنترل كه باشند داشته اعتماد )پ
 .كنندمي كار و گرفته

  اصول 0-4
  است الزام يك امنيت 0-4-1

 درستي به شوند، تحليل و تعريف يدبا كاربردي برنامه يك حيات چرخه از مرحله هر براي امنيتي الزامات
   .شوند مديريت پيوسته شكل به و گيرند قرار خطاب مورد

 الزامات با برخورد شيوه همان به بايد ).شود مراجعه 4-6 زيربند به ( كاربردي برنامه امنيتي الزامات با
 ).مراجعه شود  ISO/IEC 9126 استاندارد به كيفيت مدل از اينمونه براي( استفاده قابليت و كيفيت كاركرد،



 

 م 
 

 مخاطرات در آمده وجودبه هايمحدوديت با مطابقت براي امنيت به مربوط الزامات اين، بر علاوه .كرد برخورد
  .شوند برقرار بايد باقيمانده
 مداوم، مبهم،غير صريح، ضروري، بايد الزامات ،)تدوين حال در(  ISO/IEC/IEEE 29148 استاندارد مطابق
 كاربه امنيتي الزامات مورد در بايد هاويژگي همين .باشند ييدأت قابل و رديابي قابل پذير،امكان يق،دق كامل،
 بايد دهندهتوسعه‹‹ مانند مبهم امنيتي الزامات با كاربردي برنامه هايپروژه اسناد در اوقات اغلب .شوند گرفته
    .شويم مي مواجه ››كند كشف را مهم امنيتي مخاطرات تمام

  است زمينه به وابسته كاربردي برنامه امنيت 0-4-2
 برنامه امنيتي الزامات محدوده و نوع .است شدهتعريف هدف محيط ثيرأت تحت كاربردي برنامه امنيت

 اين خود كه شود مي مشخص گيرد مي قرار آنها معرض در كاربردي برنامه كه مخاطراتي توسط كاربردي
  :هستندينه زم  سه به وابسته مخاطرات
 ،مخابرات شركت( سازمان كار و كسب زمينه از برخاسته خاص مخاطرات :كار و كسب زمينه )الف

 ؛)غيره و دولت نقل، و حمل شركت

 مشغول آن در سازمان كه جغرافيايي مكان از برخاسته خاص مخاطرات :شدهتنظيم مقررات زمينه )ب
 و قوانين كپي، حق ي،نگاررمز حفاظت هاييتمحدود فكري، مالكيت سند و حقوق( .است كار و كسب

 ؛)غيره و خصوصي حريم قانون مقررات،

 كار و كسب جريان در سازمان توسط شده استفاده هايفناوري خاص مخاطرات :فني زمينه )پ
 طرف شدهتعريف پيش از كد از استفاده منبع، كد از حفاظت ساخت، هايابزار امنيت معكوس، مهندسي

 ارتباطات و اطلاعات فناوري محيط كد، بررسي حدود، بررسي نفوذ، آزمايش امنيت، آزمايش سوم،
)ICT( براي عامل سامانه مزاياي نشده،تعريف هايداده تنظيمي هايفايل شود، مي اجرا آن در برنامه كه 

 .غيره و امن انتشار و نگهداري برنامه، اجراي يا نصب

 آنلاين، پرداخت امن، اجزاي امنيتي، كاركرد( گيرد مي دربر ار كاربردي برنامه فني مشخصات فني حوزه
  .)غيره و هامجوز مديريت ي،ررمزنگا امن، ارتباط برقراري

 و سازمان اين براي تنها تأييد اين اما است امن كاربردي برنامه يك كه كند ييدأت تواندمي سازمان يك
 زيرساخت مثال براي چنانچه .است معتبر آن خاص فني و شدهتنظيم مقررات كار، و كسب حوزه در

 ممكن شود، استفاده ديگري كشور در مقصود همين با كاربردي برنامه يا كند تغيير كاربردي برنامه فني
 است ممكن .بگذارند ثيرأت شدهگذاريهدف اعتماد سطح و امنيتي الزامات بر جديد هايحوزه اين است

 قرار خطاب مورد را جديد امنيتي الزامات درستي به ديگر موجود كاربردي برنامه امنيت يهاكنترل
  .نباشد امن ديگر كاربردي برنامه است ممكن و ندهند

  كاربردي برنامه امنيت براي مناسب گذاريسرمايه 0-4-3
 اعتماد سطح با بايد مميزي هايسنجش انجام و كابردي برنامه امنيت يهاكنترل گيريكاربه هايهزينه
 يا كاربردي برنامه مالك توسط نياز مورد ).مراجعه شود 4-6- 2- 1-8 زيربند به( شدهگذاريهدف

  .باشد متناسب مديريت



 

 ن 
 

 هايپذيريمسئوليت ها،هزينه زيرا شوند گرفته نظر در گذاريسرمايه يك عنوان به تواند مي هاهزينه اين
  .دهند مي شكاه را امنيتي هاينقض قانوني عواقب و كاربردي هايبرنامه مالك

  اثبات شود بايد كاربردي برنامه امنيت 0-4-4
 تأييد قابل شواهد از .)مراجعه شود 5-8 زيربند به(اين استاندارد ملي  در كاربردي برنامه مميزي فرايند
مراجعه  5-6- 2- 1-8 زيربند به( .كند مي تفادهـاس كاربردي برنامه امنيتي يهاكنترل توسط شدهفراهم
 اثباتي شواهد كه كند موافقت مميز اينكه مگر كرد بيان امن تواننمي را كاربردي امهبرن يك .)شود

 به كاربردي برنامه دهندمي نشان كاربردي برنامه امنيت يهاكنترل مرتبط تأييد هايسنجش حاصل
    .است رسيده مديريت شدهگذاريهدف اعتماد سطح

  المللي بين استانداردهاي ساير با ارتباط 0-5
  كليات 0-5-1

  .دهد مي نشان هااستاندارد ديگر با رااين استاندارد ملي  نميا ارتباط 1 شكل
  ايران به شماره 

  
 
 
 
 
 
  
 
    

 كند ها فراهم  ميASCها را به عنوان منبعي براي كنترل                         كند سازي موارد بالا كمك  ميبه پياده               

 
  كندها را براي يكپارچگي در موارد زير فراهم ميفعاليتها و فرايند  

  
  

  
  
  
  
  
  
  
  

  هاي بين الملليارتباط با ساير استاندارد – 1شكل 

  الزامات -اطلاعات امنيت مديريت هايسامانه  ISO/IEC 27001 استاندارد 0-5-2
 استاندارد پيشنهادات سازيپياده به كاربردي، برنامه امنيت حد در ايمحدوده با  ISO/IEC 27004استاندارد

ISO/IEC 27001 گيرندمي قرار استفاده مورد زير هايرويكرد خاص طور به .كند مي كمك:  
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 امنيت؛ مديريت در مند نظام رويكردي )الف

 و فرايند؛ رويكرد به عمل و بررسي انجام، ريزي،برنامه )ب

 مخاطره مديريت  پايه بر اطلاعات امنيت سازيپياده )پ

  آيين كارمديريت امنيت اطلاعات-فنون امنيتي  -فنĤوري اطلاعات  ،  ISO/IEC 27002 استاندارد 3 -0-5
 يها كنترل عنوان به را آنها تواند مي سازمان يك كه كندمي فراهم را هاييتجربه  ISO/IEC 27002استاندارد

 از زيرين هايبند يهاكنترل .كند يسازپيادهاين استاندارد ملي  توسط شدهپيشنهاد كاربردي برنامه امنيت
  :هستند بيشتري توجه مورد  ISO/IEC 27002 استاندارد
 ؛عمليات و ارتباطات مديريت :10 بند )الف

 همه از ترمهم و دسترسي؛ كنترل :11 بند )ب

 .اطلاعاتي هايسامانه ظحف و توسعه تهيه، :12 بند )پ

  اطلاعات امنيت اتاطرمخ مديريت -  ISO/IEC 27005 استاندارد 0-5-4
 مخاطره مديريت فرايند سازيپياده به كاربردي، برنامه امنيت حد در ايمحدوده بااين استاندارد ملي 

 )اطلاعاتي( پ پيوست به ترمفصل بحث براي .كند مي كمك  ISO/IEC 27005استاندارد توسط شدهپيشنهاد
  .مراجعه شود

  )SSE-CMM( قابليت تكميل مدل -هاسامانه امنيت يـمهندس ،ISO/IEC 21827 تانداردـاس 0-5-5
 يهاكنترل عنوان به تواند مي سازمان يك كه را امنيتي مهندسي پايه تجارب   ISO/IEC 21827 استاندارد

 علاوه .كند مي فراهم كند، سازيپيادهاين استاندارد ملي  توسط شدهپيشنهاد كاربردي برنامه اطلاعات امنيت
 استاندارد قابليت سطوح كه هاييقابليت از بسياري آوردن دست به دراين استاندارد ملي  هايندفراي اين، بر

ISO/IEC 21827   كند مي كمك كنند، مي تعريف را.  
 تضمين اجزاي :3 قسمت -اطلاعات فناوري امنيت ارزيابي معيار ،  ISO/IEC 15408-3 استاندارد 0-5-6

  امنيت
 امنيت يها كنترل عنوان به تواند مي سازمان كه را كنشگري عناصر و الزامات   ISO/IEC 15408استاندارد

  .كندمي فراهم كند، سازيپيادهاين استاندارد  توسط شدهپيشنهاد كاربردي برنامه
 مرور :1 قسمت – اطلاعات فناوري امنيت تضمين براي چارچوبي ،  ISO/IEC 15443-1 استاندارد 0-5-7

 - اطلاعات فناوري امنيت تضمين براي چارچوبي ، ISO/IEC TR 15443 استاندارد و چارچوب، و كلي
   تضمين تحليل هايشيوه :3 قسمت

 مشاركت و  ISO/IEC TR 15443-1تانداردـاس امنيت تضمين اصول بازتاب و بردپيش بهاين استاندارد ملي 
  .كند مي كمك  ISO/IEC TR 15443-3 تضميني هايپرونده در
 – افزار نرم و هاسامانه تضمين – افزارنرم و هاسامانه مهندسي ،ISO/IEC 15026-2 تاندارداس 0-5-8

  تضمين حالت :2 قسمت



 

 ع 
 

 كاربردي برنامه هاي پروژه دراين استاندارد ملي  كاربردي برنامه امنيت يهاكنترل و هافرايند از استفاده
   :خاص طور به .كند مي مينأت را كاربردي مهبرنا امنيت به راجع تضميني هايپرونده مستقيم طور به

 شود، مي فراهم كاربردي برنامه امنيت مخاطره تحليل فرايند توسط آنها توجيهات و هاادعا )الف

 و شوند، مي مينأت كاربردي برنامه امنيت يهاكنترل موجود ييدأت هايسنجش توسط شواهد )ب

 استدلال عنوان به چنيني اين تضميني هايپرونده از بسياري در تواند مياين استاندارد ملي  با تطابق )ج
 .شوند استفاده

  .مراجعه شود 1-5- 6-2- 1- 8 زيربند به همچنين
 و سامانه حيات چرخه هايفرايند – افزارنرم و هاسامانه مهندسي ،ISO/IEC 15288 استاندارد 0-5-9

  افزار نرم حيات چرخه هايفرايند – افزار نرم و هاسامانه مهندسي ، ISO/IEC 12207 ملي استاندارد
-مي فراهم كاربردي برنامه امنيت يهاكنترل چنينهم و سازمان براي را افزوده هايفرايند ملي استاندارداين 

 افزارنرم و هاسامانه مهندسي حيات چرخه هايفرايند در افزوده هايفعاليت عنوان به تواند مي سازمان كه كند
 است، شده فراهم  ISO/IEC 12207استاندارد و ISO/IEC 15288  استاندارد توسط كه گونه همان موجود

  .كند وارد
  امن سامانه مهندسي فنون و اصول ،)توسعه حال در( -  ISO/IEC TR 29193 استاندارد 0-5-10

 تواند  مي مانساز كه محصولاتي يا ICTهايسامانه امن سامانه دسيهنم براي  ISO/IEC TR 29193استاندارد
-پياده كاربردي برنامه امنيت كنترل عنوان به را آنها شده  پيشنهاداين استاندارد ملي  توسط كه گونه همان

  .كند مي فراهم راهنمايي كند، سازي
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  كاربرديبرنامه  امنيت امنيتي فنون اطلاعات وريافن
  مفاهيم و كلي مرور :1 قسمت

  كاربرد دامنه و هدف 1
 در امنيـت  سـازي  يكپارچـه  در هـا سـازمان  بـه  كمـك  بـراي  راهنمـايي  تعيين ،ملي استاندارد تدوين از هدف

  .است آنها كاربردي هايبرنامه مديريت ي استفاده مورد فرايندهاي
 فرايندهاي و اصول مفاهيم، تعاريف، به و ارايه مي دهد را كاربردي برنامه امنيت بر كلي مروري استاندارد اين

  .پردازد مي برنامه تامني در بحث مورد
 توسـط  شـده  تهيـه  كاربردي هايبرنامه داخلي، شده داده توسعه كاربردي هايبرنامه براياين استاندارد ملي 

 .است استفاده قابل باشد، شده سپاريبرون ،رنامهب عمليات يا توسعه كه آنجا نيز و سوم هايطرف

 الزامي مراجع 2

 .اسـت  شـده  داده ارجـاع  آنهـا  به ايران ملي استاندارد اين متن در هك است مقرراتي حاوي زير الزامي مدارك
  .شود  مي محسوب ايران ملي استاندارد اين از جزئي مقررات آن ترتيب بدين

 آن بعـدي  نظرهـاي  تجديـد  و ها اصلاحيه باشد، شده داده ارجاع انتشار تاريخ ذكر با مدركي به كه صورتي در
 است، شده داده ارجاع هاآن به انتشار تاريخ ذكر بدون كه مداركي مورد در .نيست ملي استاندارد اين نظر مورد

  .است نظر مورد هاآن بعدي هاي اصلاحيه و نظر تجديد تاريخ همواره
  :است الزامي استاندارد اين براي زير مراجع از استفاده

سامانه هـاي مـديريت   -ي فنون امنيت-فناوري اطلاعات  1391:  27000 استاندارد ملي ايران به شماره  2-1
  امنيت اطلاعات مرور كلي و واژگان

مـديريت   هايسامانه -امنيتي فنون -، فناوري اطلاعات 1387: 27001استاندارد ملي ايران به شماره  2-2
  الزامات -امنيت اطلاعات

ديريت آيين كارم ـ-فنون امنيتي  -فنĤوري اطلاعات ،  1387:  27002 استاندارد ملي ايران به شماره  2-3
  امنيت اطلاعات

 اتمـديريت مخـاطر   -امنيتـي  فنون -، فناوري اطلاعات1391: 27005استاندارد ملي ايران به شماره  2-4
  امنيت اطلاعات
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 تعاريف و اصطلاحات 3

،   هاي شماره به ايران ملي هاي استاندارد در شده ارائه تعاريف و اصطلاحات بر علاوه ، استاندارد اين در
ISO/IEC 27000، ISO/IEC 27001 ، ISO/IEC 27002،ISO/IEC 27005  نيز زير تعاريف و اصطلاحات 

  .روند مي كار به
3-1   

  كنشگر
 را متقابلي عمل يا دهد مي انجام برنامه كاربردي يك حيات چرخه طي را فعاليتي كه است فرايندي يا شخص

  .كند مي آغاز كاربردي برنامه از ثرأمت يا و توسط شده فراهم فرايند هر با
3-2   

  واقعي اعتماد سطح
 يامنيت ـ يهـا كنتـرل  همه كه كند مي ارائه ايكننده اثبات دلايل كه است مميزي فرايند يك از حاصل نتيجه
 و سـازي پيـاده  صـحيح  طـور  به كاربردي، برنامه شدهگذاريهدف اعتماد سطح براي نياز مورد كاربردي، برنامه

   .انددهكر ايجاد را نظر مورد نتايج و شده بازبيني
3-3   

  كاربردي برنامه
 و شود مي برنامه كاربردي روش اجرايي و داده ،كاربردي برنامه افزارنرم شامل كه است اطلاعات فناوري كار راه
 فنـاوري  مسـائل  خـاص  انـواع  دهيسامان يا خاص وظايف انجام جهت سازمان يك كاربران به كمك منظور به

  .است شده طراحي كار و كسب اركردك يا فرايند يك كارسازي خود با اطلاعات

  .شود مي شامل را هافناوري و مردم كار و كسب فرايندهاي :ييادآور

3-4   
  كاربردي برنامه امنيت حيات چرخه مرجع مدل
 مـديريت  شـامل  فرايندها در امنيتي هايفعاليت معرفي رايب مرجع عنوان به استفاده مورد حيات چرخه مدل
  .است كاربردي برنامه مميزي و زيرساخت مديريت ،كاربردي برنامه از تفادهاس و توليد ،كاربردي برنامه
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3-5   

   (ANF) 1كاربردي برنامه الزامي چارچوب

 شـده  انتخـاب  سازمان الزامي چارچوب از كه خاص كاربردي برنامه پروژه يك به مربوط الزاميعناصر مجموعه
 .است

3-6   
كاربردي برنامه مالك  
  .است آن اطلاعات و كاربردي برنامه حفاظت و كارگيريهب يت،مدير مسئول كه سازماني جايگاه

  .كند مي اتخاذ را كاربردي برنامه امنيت به مربوط تصميمات تمامي كاربردي برنامه مالك -1 يادآوري

 رفته كار به ››كاربردي برنامه مالك‹‹ براي مترادف واژه عنوان به استاندارد اين اين سراسر در ››مالك‹‹ اصطلاح -2 يادآوري
  .است

3-7   
كاربردي برنامه پروژه  

 نيازهـاي  و منـابع  بـا  مطـابق  كـاربردي  برنامه يك بايد كه پايان و آغاز معين ضوابط و معيارها با است تلاشي
  .كند ايجاد خاص
      ]كاربردي برنامه محدوده براي شده تخصصي-شده اصلاح ،29-4 تعريف ، ISO/IEC 12207 استاندارد[  :منبع

 شـامل  را كـاربردي  برنامه حيات چرخه كل كه هستند ايگونه به پايان و آغاز معيارهاي ،استاندارداين  اهداف براي - يادآوري
  .دنشو مي
3-8  

  2  (ASC)  كاربردي برنامه امنيت كنترل

 فعاليت آن به مربوط سنجيدرستي و امنيتي فعاليت يك دقيق توصيف و دهيشماره شامل ايداده ساختمان
  .شود انجام كاربردي برنامه يك حيات چرخه از خاصي نقطه در بايد كه است امنيتي

                                                 
1- Application Normative Framework 
2 - Application Security Control 
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3-9  

  1  (ASMP) كاربردي برنامه امنيت مديريت فرايند

 مـورد  كـه  كـاربردي  برنامـه  هـر  امنيتـي  مميزي و محصولات كنشگرها، ها،فعاليت براي مديريتي فرايند كل
 .گيرد مي قرار سازمان يك استفاده

3-10  

  اربرديكبرنامه  افزارنرم
 طراحـي  مسـائل  از خاصي انواع دهيسامان يا خاص وظايف انجام در كاربران به كمك منظوربه كه افزارينرم
 .كند مي كنترل را كامپيوتر خود كه است ايبرنامه از متمايز و شده

 ] 3.130-1 تعريف ،ISO/IEC/IEEE 24765: 2010 استاندارد :منبع[

3-11   
  مميزي
 هايمعيار شدنآوردهبر ي گستره تعيين منظور به آن عيني ارزيابي و شواهد حصول براي مستند و مند نظام فرايندي
  .سنجش

 ]يافته تعميم -شده اصلاح ،1-9-3  تعريف ،ISO/IEC 9000: 2005 استاندارد :منبع[

3-12 

 محيط

 .اسـت  گرفتـه  قرار هاستفاد مورد كاربردي برنامه يك آن در كه فني و شدهتنظيم مقررات ،كار و كسب زمينه
 .شود مي برنامه كاربردي در بحث مورد كنشگرهاي و اطلاعات محصولات، فرايندها، همه شامل محيط اين

3-13 

  حيات چرخه
 آغـاز  از تسـاخ انسـان  هـاي موجوديـت  سـاير  يـا  پـروژه  ،خـدمت  محصـول،  ،سامانه يك تدريجي تكامل سير
  .ستا آن شدنگذاشتهكنار زمان تا گيري شكل

 ]16-4 تعريف ،ISO/IEC 12207: 2008 استاندارد :عمنب[

                                                 
1- Application Security Management Process  
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3 -14 

  تحيا چرخه مدل
 دهـي سازمان ايمرحله چند صورت به است ممكن كه حيات چرخه با مرتبط هايفعاليت و فرايندها چارچوب

  .كند مي عمل ادراكات و ارتباطات براي مشترك مرجعي عنوان به همچنين .باشد شده
 ]4-17 تعريف ،ISO/IEC 12207: 2008 استاندارد :منبع[

3-15 

 نگهداري

  .شود انجام آن ارائه و تحويل از پس ،برنامه كاربردي يك در كه تغييري هر
  .كاربردي برنامه كاركرد از اطمينان ايجاد عملكرد، بهبود افزوده، كاركرد خطا، تصحيح :هامثال

3-16 

  1 (ONF) سازمان الزامي چارچوب

 كـاربردي  برنامـه  امنيـت  الزامـي  عناصـر  و فراينـدها  از ايمجموعه شامل كه انسازم سطح در داخلي ساختار
  .شود  مي

3-17 

  سازمان الزامي چارچوب كميته
 الزامـي  چارچوب درون در كاربردي برنامه امنيت با مرتبط اجزاي تصويب و نگهداري مسؤول سازماني جايگاه

 .ازمانس

3-18  
  برداريبهره محيط

  .بيايد وجود به كاربردي برنامه يك اجراي طول در رود مي انتظار يا اردد وجود كه بيروني محيط
 ]7-11-7 تعريف ،ISO/IEC 2382-7: 2000 استاندارد :منبع[

3-19  

  محصول
  فرايند يك ي نتيجه

 ] 2-4-3 تعريف ،ISO/IEC 9000: 2005 استاندارد :منبع [   

                                                 
1 Organization Normative Framework 
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3 -20   
  امن كاربردي برنامه
 برنامه كه است سازماني شدهگذاريهدف اعتماد سطح با برابر آن واقعي تماداع سطح كه يكاربرد برنامه

  .كند مي استفاده را كاربردي
3 -21   

  شدهگذاريهدف عتمادا سطح
 منظور به كاربردي برنامه مالك توسط كه كاربردي برنامه امنيت يهاكنترل از ايمجموعه برچسب يا نام

 فرض ضروري ،)تحمل قابل يا( قبول قابل سطح تا خاص كاربردي برنامه يك به مربوط ي مخاطره كاهش
  .كند مي پيروي كاربردي برنامه امنيت مخاطره تحليل يك از اعتماد سطح اين كه ،اندشده

3-22 

  كاربر
  .كندمي اجرا را آن يا ندكمي استفاده چيزي از كه شخصي

  ] اكسفورد انگليسي لغتنامه :منبع [

 و كاربردي هايه جايگا شامل بلكه شودنمي پاياني كاربر شامل فقط  ››كاربر‹‹ اصطلاح ،استاندارد ينا اهداف براي -يادآوري
 .شود مي نيز داده پايگاه مجري و سامانه سرپرست قبيل از نگهداري

3-23  
  سنجي اعتبار

 عيني شواهد ارائه ريقط از تاييد اين .اندشده برآورده موردنظر خاص ي برنامه كاربرد يك الزامات كه اين اييدت
  .گيرد مي انجام

  .رود مي كار به متناظر وضعيت تعيين براي ››شده درستي سنجي‹‹ اصطلاح -1 يادآوري

  .باشد شده سازيشبيه يا واقعي تواند مي درستي سنجي كارگيري هب شرايط -2 يادآوري

 ] 5-8-3 تعريف ،ISO/IEC 9000: 2005 استاندارد :منبع[

 كـاربردي  برنامـه  همـان  شـده سـاخته  برنامه آيا‹‹ كه است اين معناي به ››درستي سنجي‹‹ عاميانه، اصطلاح رد  -3 يادآوري
  ››است؟ نظرمورد
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3-24 

  سنجي درستي
  .گيرد مي انجام عيني شواهد ارائه طريق از تاييد اين .اندشده برآورده مشخص نيازهاي كه اين تاييد 

  .شود مي استفاده متناظر وضعيت تعيين براي›› شده سنجي درستي‹‹  اصطلاح  -1 يادآوري

 مشخصات با جديد طرح يك مشخصات مقايسه متناوب، محاسبات اجراي نظير هاييفعاليت شامل تواند مي تاييد -2 دآورييا
  .شود نتيجه از پيش اسناد بررسي نيز و اجرا نحوه ها،آزمون مسئوليت پذيرش مشابه، طرحي شده ثابت

  ] 4-8-3 تعريف ،ISO/IEC 9000: 2005 اندارداست :منبع[

 ساخت حال در درستي به كاربردي برنامه آيا‹‹ كه ستا معنا اين به ››سنجي درستي‹‹ عاميانه، اصطلاح در  -3يادآوري
 ››است؟

  ها نوشت كوتهو اصطلاحات  4
  Application Normative Framework ANF  چارچوب اصلي برنامه كاربردي

  Application Security Control ASC  كاربردي نامهكنترل امنيت بر
 فرايند مديريت امنيت برنامه

  كاربردي
Application security Management Process ASMP  

  
  Commercial Off The ShelfCOTS  هاي تجاري و عموميافزارنرم

 Information and Communication  فناوري اطلاعات و ارتباطات
Technology 

ICT  
  

  Information Security Management SystemISMS  مديريت امنيت اطلاعات سامانه
  Organization Normative FrameworkONF  چارچوب الزامي سازمان

  eXtended Markup LanguageXML  گذاري گستردهنشانه سامانه
  

  ISO/IEC 27034 استاندارد ساختار 5
 مـرور  ISO/IEC 27034هاياسـتاندارد  از قسـمت  اين .است قسمت شش شامل ISO/IEC 27034 استاندارد

 اسـتاندارد  سـازي پيـاده  زنيا ارزيابي براي و داشته جامعيت قسمت اين .كند مي ارائه را ضروري مفاهيم و كلي
 از قسـمت  ايـن  .كنـد  مـي  كفايـت  آموزش و نمايش اهداف براي نيز و سازمان يك در ISO/IEC 27034 ملي

  .نيست كافي ISO/IEC 27034 ملي استاندارد سازيپياده براي تنهايي به ISO/IEC 27034 استاندارد
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 ISO/IEC داردـتانـاس دارند تمايل كه هاييازمانـس طـتوس بايد ISO/IEC 27034-2, 3, 4 هايداردـتانـاس

-توصـيف  و هاساختار ،دهيشماره مباحث، شامل هاقسمت اين .باشد شده كسب كنند سازيپياده را  27034

  .شوند ميISO/IEC 27034 استاندارد از قسمت اين در شده ارائه مفاهيم همه براي عميقي هاي
 ايجـاد  با دارند تمايل كه داشت خواهد كارايي هاييسازمان براي خاص طور به ISO/IEC 27034-5 استاندارد

 توزيع يا كردهكسب را ها كنترل ،هاكنترل توزيع براي استاندارد پروتكل يك و استاندارد ي داده ساختمان يك
 همـه  بـراي  هـا كنترل رساني روز به نيز و خودكار توزيع به است ممكن بزرگ سازمان يك مثال عنوان هب .دكنن

  .باشد داشته تمايل خود زيرمجموعه واحدهاي
 كرده ارائه رديكارب برنامه امنيت خاص نيازهاي براي ييهاكنترل از هاييمثال ISO/IEC 27034-5 استاندارد

 يـا  كنند سازي پياده را ISO/IEC 27034 استاندارد دارند تمايل كه داشت خواهد كارايي هاييسازمان براي و
  .دهند توسعه را خاصي يهاكنترل دارند تمايل كه هاييسازمان
  :است زير شرح به قسمت شش اين محتواي
  مفاهيم و كلي مرور -1 قسمت
 و اصـول  مفـاهيم،  تعـاريف،  ارائـه  بـه  قسـمت  اين .دهد مي ارائه كاربردي برنامه امنيت بر كلي مرور 1 قسمت

  .پردازد مي كاربردي برنامه امنيت در بحث مورد فرايندهاي
  سازمانالزامي  چارچوب -2 قسمت
 بـراي  سازماني سطح فرايندهاي و آن اجزاي سازمان، الزامي چارچوب زمينه در عميق بحثي معرف 2 قسمت
 و وسايل و آنها با مرتبط هايفعاليت فرايندها، اين بين روابط توضيح به قسمت ينا .دهد مي ارائه آن مديريت
 .كننـد  مـي  حمايت كاربردي برنامه امنيت مديريت فرايند از فرايندها اين آنها طريق از كه پردازد مي ابزارهايي

 ــاس دـباي ـ سـازمان  يـك  ونهـچگ ـ كه دـكن مي بحث اين وردـم در متـقس اين  را ISO/IEC 27034 داردـتان
  .بگنجاند خود موجود فرايندهاي در را آن و كرده سازيپياده

  كاربردي برنامه امنيت مديريت فرايند -3 قسمت
  :است كاربردي پروژه يك در بحث مورد فرايندهاي زمينه در عميق بحثي معرف 3 قسمت
الزامـي   چـارچوب  نگهـداري  و ايجـاد  ،كـاربردي  نامهبر امنيت مخاطرات ارزيابي برنامه، محيط و نيازها تعيين
 .آن حيـات  چرخـه  مدت كل در آن امنيت اعتبار ييدأت و كاربردي برنامه كارگيري هب و تحقق ،كاربردي برنامه
 دهـد  مـي  توضيح و پردازد مي آنها متقابل وابستگي و هافعاليت فرايندها، اين بين روابط توضيح به قسمت اين
  .كنند مي ارائه كاربردي پروژه يك در را امنيت رايندهاف اين چگونه كه

  كاربردي برنامه امنيت سنجياعتبار -4قسمت
-انـدازه  به كه است كاربردي برنامه امنيت گواهي فرايند و اعتبارسنجي مورد در عميق بحثي معرف 4 قسمت

 كـاربردي  برنامـه  شـده گذاريفهد اعتماد سطح با را آن و پرداخته كاربردي برنامه واقعي اعتماد سطح گيري
  .كند مي مقايسه ،شده انتخاب سازمان توسط قبلاً كه

   كاربردي برنامه امنيت كنترل داده ساختمان و هاپروتكل -5قسمت
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 كـاربردي  برنامه امنيت كنترل رايب (XML) گسترده گذارينشانه سامانه الگوي و هاپروتكل معرف 5 قسمت
 تجــارت گســترده گــذارينشـانه  ســامانه :ســتا ISO/IEC-TS 15000 دارداســتان هـاي مجموعــه مبنــاي بـر 

 امنيـت  يهـا كنتـرل  اطلاعـات  سـاختار  تا كرد خواهد كمك هاسازمان به قسمت اين . (ebXML)الكترونيك
 كـردن  خودكـار  به نيز و كنند اعتبار ييدأت را ISO/IEC 27034 استاندارد اجزاي ساير و خود كاربردي برنامه
  .كند مي كمك كاربردي برنامه امنيت يها كنترل از استفاده و رساني روز به توزيع،
  ويژه كاربردي هايبرنامه براي امنيتي راهنماي -6 قسمت
 نيازهـاي  بـراي  متناسـب  كـاربردي  برنامـه  امنيت يهاكنترل از هاييمثال تواند مي ،لزوم صورت در 6 قسمت
 .دهد ارائه كاربردي برنامه امنيت خاص

   كاربردي برنامه امنيت بر ايمقدمه 6
   تاكلي 6-1

 منظـور  بـه  و سـازمان  يـك  هـاي رنامهب سنجش و كنترل اعمال براي كه است فرايندي كاربردي برنامه امنيت
  .شود مي اجرا ،آنها از استفاده ي مخاطره مديريت
 آن اطلاعـات  ،)آن نتـايج  و افـزار نـرم  اجزا، فرآيندها،( كاربردي برنامه خود بر توانند مي هاسنجش و هاكنترل

 مـورد  كنشـگرهاي  و فرايندها فناوري، كل بر نيز و )مانيساز هايداده كاربري، هايداده پيكربندي، هايداده(
  .شوند اعمال كاربردي برنامه حيات چرخه در بحث

  افزارنرم امنيت برابر در كاربردي هبرنام امنيت 6-2
 لذا ).كنيد رجوع 3 بند به( .شود مي افزارنرم شامل كه است اطلاعات فناوري كار راه يك كاربردي برنامه يك

  .شود مي شامل را افزارنرم امنيت كه است ترگسترده مفهومي كاربردي برنامه امنيت
   كاربردي برنامه امنيت محدوده 6-3
  تاكلي 6-3-1

 محاسـبه،  سـازمان  نيـاز  بـا  متناسـب  كاربردي برنامه يك توسط كه حياتي هايداده از كاربردي برنامه امنيت
 و يكپـارچگي  ،پـذيري دسـترس  تنهـا  نـه  پشـتيباني  ايـن  .كند مي محافظت اند،شده منتقل و ذخيره استفاده،

 بـه  كـه  اسـت  كاربراني انكارناپذيري و هويت احراز كنندهتضمين بلكه كند، مي تضمين را اطلاعات محرمانگي
 فراينـد  رد سـازمان  توسـط  بايـد  هارمايهس ساير و اطلاعات حساسيت و اهميت .دارند دسترسي اطلاعات اين

  .باشد شده مشخص آن امنيتي مخاطره ارزيابي
 كـاربردي  برنامـه  كـه  است اجرايي زمان كد و دوييدو كد ،منبع كد شامل ،حفاظت مستلزم حياتي هايداده
  .شود مي اجرا آن طبق
 چينخط صورت به شكل در محدوده اين .است كاربردي برنامه امنيت محدوده ترسيمي نمايش 2 شكل
  .است شده داده نشان
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  كاربردي برنامه امنيت محدوده -2 شكل
 
 
 
 
 
 

 كـاربردي  برنامـه  از يقسـمت  بالا محدوده در موجود عناصر همه كه نيست آن معناي به ترسيمي نمايش اين
 برنامـه  امنيـت  تـا  رنـد گي قـرار  حفاظـت  مورد بايد عناصر اين همه كه است معني اين به بيشتر بلكه هستند،
 كـاربردي  برنامـه  خـود  محـدوده  از ترگسترده كاربردي برنامه منيتا محدوده بنابراين .شود تضمين كاربردي

  .دهد مي نشان را تفاوت اين زير جدول .است
  
  

  كاربردي برنامه امنيت محدوده برابر در كاربردي برنامه محدوده -1 جدول
 مربوط عناصر كاربرديبرنامهمحدودهدر كاربردي برنامه امنيت محدوده در

    9-3-6( كاربر و سازماني هايداده(  

    8-3-6( كاربردي برنامه هايداده(  

    10-3- 6( هامجوز و هاجايگاه(  

    7-3-6( كاربردي برنامه مشخصات(  

   6-3- 6( فني زمينه(  

   5-3- 6( كاربردي برنامه در بحث مورد فرايندهاي( 
   4-3-6( كاربردي برنامه حيات چرخه دهايفراين(  

   2-3-6( كار و كسب زمينه(  

   3-3-6( شده تنظيم مقررات زمينه(  

  
 .شوند حفاظت بايد و دارند قرار كاربردي برنامه امنيت محدوده در زير فرايندهاي و هاداده

مقررات تنظيم شدهبستر   بستر كسب و كار 

 در برنامهدرگير  فرايندهاي 
 كاربردي

 حيات برنامه فرايندهاي چرخه
 كاربردي

 مشخصات برنامه

سازمان و كاربرهاي داده  

 نقش ها و مجوزها

هاي برنامه كاربرديداده  

فنيبستر  



 

11 

 
 

 ركا و كسب زمينه  6-3-2

 و كسب زمينه از كه شود مي مربوط كار و كسب به وابسته قيود و مقررات امور، همه به كار و كسب زمينه
  .گيرند مي ريشه سازمان كار

  شدهتنظيم مقررات زمينه 6-3-3
 زمينه يا قلمرو از كه شود مي مربوط مشتركي قواعد و مقررات قوانين، همه به شده تنظيم مقررات زمينه
 .گذارد مي ثيرأت اطلاعات از كاربردي نامهبر استفاده بر يا كاربردي برنامه كارايي بر و گرفته تأنش قضايي

 خواهد گرفته كار به مشابه كاربردي برنامه يك كه كشورهايي در متفاوت ملي قوانين از ناشي مخاطرات مثل(
  ).شد

  كاربردي برنامه حيات چرخه فرايندهاي 6-3-4
 حفاظت بايد ،هستند بحث مورد كاربردي برنامه حيات چرخه در كه لازم يا موجود يسازمان فرايندهاي همه
  :مانند .شوند

  صلاحيتي؛ و مميزي ،آموزشي فرايندهاي )الف
   و ؛)غيره و ونآزم ،گذاري نسخه نگهداري، پروژه، مديريت توسعه،( تحقق فرايندهاي )ب
  .عملياتي فرايندهاي )پ

  كاربردي برنامه در بحث مورد فرايندهاي 6-3-5
  حياتي اطلاعات و كاربردي برنامه ضروري مشخصات ثيرأت تحت كه لازم يا موجود سازماني فرايندهاي همه

  :مانند .گيرند قرار حفاظت مورد بايد هستند،
  مديريت؛ و استفاده فرايندهاي )الف
  گيري؛  پشتيبان و نگهداري فرايندهاي )ب
  و ؛به كارگيري و توزيع فرايندهاي )پ
  .هستند آن نياز مورد يا گيرند مي قرار كاربردي برنامه ثيرأت تحت كه فرايندهايي )ت

  فني زمينه 6-3-6
 حفظ بايد ،كنند مي حمايت حياتي هايداده يا حياتي مشخصات از كه محصولاتي و فني هاي مولفه تمامي
  :مانند .شوند

  مجاز؛ هايمحيط ساير و ارتباطي شبكه پايانه، )الف
  خدمات؛ و پيكربندي ،عامل سيستم )ب
  ،ارتباطي مجاز هايدرگاه و پيوندها )پ
    توسط كه داده پايگاه مديريتي هايسامانه مانند محصولات ايرس و عمومي و تجاري هايافزارنرم )ت

  روند؛ مي كار به آن فني زيرساخت و برنامه
  و فني؛ زمينه با مرتبط فرايندهاي ساير و صلاحيت )ث
  .گيرند مي ارقر كاربردي برنامه استفاده مورد يا ثيرأت تحت كه محصولاتي )ج
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  كاربردي برنامه مشخصات 6-3-7
  :مانند .شوند حفاظت غيرمجاز تغييرات برابر در بايد كاربردي برنامه خصوصيات همه

  افزاري؛سخت مشخصات )الف
  امنيتي؛ مشخصات )ب
  ؛ كاربردي برنامه كاركردهاي )پ
   و مشتري؛ پايانه مشخصات )ت
  .پشتيباني دفتر مشخصات )ث

  كاربردي برنامه اطلاعات 6-3-8
  :مانند .شوند حفاظت بايد كاربردي برنامه اطلاعات همه

  ؛كاربردي برنامه پيكربندي هايداده )الف
  كاربردي برنامه مضاعف نامهآيين )ب
  كاربردي برنامه منبع نامهآيين )پ
  و ؛ ايكتابخانه و ايبرنامه اجزاي )ت
  .حياتي كاركردهاي و اجزا كاربردي اسناد )ث

  ريبكار و سازماني هايداده 6-3-9
  :مانند .شوند حفاظت بايد كاربر و سازمان حياتي اطلاعات همه

  ؛هاگواهي )الف
  محرمانه؛ كليدهاي )ب
  موريتي؛أم -حياتي اطلاعات )پ
   و شخصي؛ اطلاعات)ت
  .كاربر پيكربندي اطلاعات)ث

  هامجوز و هانقش 6-3-10

  :انندم .شوند حفاظت بايد هامجوز و هويت مديريت حياتي اطلاعات همه
  هويت؛ مديريت اطلاعات )الف
   و هويت احراز و شناسايي اطلاعات )ب
 .اختيارات اطلاعات )پ

 كاربردي برنامه امنيت نيازهاي  6-4

  كاربردي برنامه امنيت نيازهاي منابع  6-4-1
 توسـط  ديكـاربر  برنامـه  امنيـت  نيازهـاي  شد، بحث 27005 ايران به شماره ملي استاندارد در كه طورهمان

 محـيط  برنامـه،  مشخصـات  چـون  عـواملي  توسط و شوندمي شناخته مخاطره سازي برطرف و مخاطره ارزيابي
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 مالـك  تصـميمات  و حيـاتي  هايداده )فني و شدهتنظيم مقررات كار، و كسب زمينه( برنامه شدهگذاريهدف
  .شوندمي اداره كاربردي برنامه

 سـازي پيـاده  كـاربردي  برنامـه  در امنيتـي  كاركردهـاي  كـدام  كه كند مي مشخص كاركردي امنيتي يازهاين
 برنامـه  كـه  شـوند  مـي  مربـوط  امنيتـي  هايويژگي از دسته آن به كاركردي غير امنيتي نيازهاي .شد خواهند
  .باشند شده تصويب و تعيين كامل طور به سازمان توسط قبلاً بايد هاكنترل اين .دهد ارائه بايد كاربردي

  كاربردي برنامه امنيت زهاينيا مهندسي 6-4-2
 يـك  بـراي  نيازهـا  تعيـين  و تحليل گردآوري، مبناي بر تريگسترده فرايند كاربردي برنامه نيازهاي مهندسي

     .شود يكي امنيتي نيازهاي با تا يابد افزايش مخاطره ارزيابي با بايد فرايند اين .است كاربردي برنامه
 كـه  شـود  منـد نظام و تكرارپذير اجرايي هايروش از استفاده شامل ايدب ديگري نياز هر مانند مخاطره ارزيابي
 پـذير  تحليـل  و فهم قابل سازگار، كامل، ،كاربردي برنامه مالك براي حاصل نيازهاي مجموعه كنند مي تضمين

  .باشند سنجش قابل بايد يابيدست نتيجه در و نيازها همچنين .است
6-4-3 ISMS 

6-4-3-1 ISMS سازماني  
 سـيل،  خطـا،  همچـون  مخاطراتي معرض در است شده پردازش و حفظ سازمان يك توسط كه اتياطلاع همه
 اصـطلاح  .دارد قـرار  اسـتفاده  مـورد  فنـاوري  بـه  مربوطمخاطرات  معرض در نيز و غيره و سرقت سوزي، آتش

 و اسـب من حفـاظتي  مسـتلزم  كه شود مي اطلاق ارزش با سرمايه يك عنوان به اطلاعات بر ››اطلاعات امنيت‹‹
-بهـره  سازي،پياده برقراري، براي مدلي ISMS ،27000 شماره به ايران ملي استاندارد اساس بر .است درخور

 ديـدگاه  مبنـاي  بـر  سـازمان  يـك  ياطلاعات هايدارايي از حفاظت اصلاح و نگهداري بازنگري، پايش، برداري،
 و مربوطـه  مخـاطرات  بـا  بايـد  سازمان يك اطلاعات ارزيابي از حفاظت .كند مي فراهم را كار و كسب مخاطره
  .گيرد قرار سطح يك در كار و كسب پذيرش سطوح

 را سـازمان  اطلاعـات  انـواع  بـه  مربوط مخاطرات انواع و كرده تكيه اطلاعات امنيت بر ،مخاطرات مديريت اين
  .دهد مي پوشش

  ISMS زمينه در كاربردي برنامه امنيت 6-4-3-2 
 و نگهـداري  پايش،بـازنگري،  بـرداري، بهـره  سـازي، پيـاده  برقراري، براي يمدل ايجاد با كاربردي برنامه امنيت 

 سـطح  در ISMS اهـداف  از سـازمان،  يـك  كـاربردي  هـاي  برنامه با مرتبط اطلاعات ارزيابي از حفاظت اصلاح
 مـديران  به تا كند فراهم مداركي و متناسب يهاكنترل بايد كاربردي برنامه امنيت .كند مي پشتيباني سازمان
  .اندشده مديريت درستي به كاربردي برنامه يك كارگيري هب در بحث مورد مخاطرات كه كند ثابت سازمان
ISMS هـا، برنامه دسترس در اطلاعات جمله از سازماني اطلاعات به مربوط مخاطرات همه كه اين تضمين با 
 اطلاعـات  امنيت مديريت سامانه نياز مورد يهاكنترل .است حاكم كاربردي برنامه امنيت بر اند،شده مديريت

 .انديافته كاهش مهبرنا سطح تا
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  مخاطره  6-5
  كاربردي برنامه امنيت مخاطره 6-5-1

  .شود مي مطرح سازمان يك براي خاص كاربردي برنامه يك كارگيري هب دنبال به كه ايمخاطره
  :شود مي ناشي زير موارد از كاربردي هبرنام امنيت مخاطره
  دهند؛ مي قرار هدف مورد را كاربردي برنامه يك دسترس در اطلاعات كه يتهديدات )الف
   و ها؛پذيريآسيب )ب
  .هاپذيريآسيب از هاتهديد آميزموفقيت سواستفاده ثيرأت )پ
 ـدار را اهميـت  بيشـترين  كاربردي برنامه مخاطرات گزارش و سنجش ذخيره، ،يريپيگ تعيين، هايفعاليت  .دن
 ايـن  هـاي واكـنش  از ييك ـ آنهـا  بـه  پاسـخگويي  براي نياز مورد يهاكنترل و كاربردي امهبرن امنيت نيازهاي
 تغييـر  زمـان  طي در مخاطره زيرا است نياز مورد كاربردي برنامه امنيت مخاطره ارزيابي فرايند .است مخاطره

  .است نياز مورد مخاطره اطلاعات سازگار و مداوم ذخيره و تشخيص نتيجه در و كندمي
   كاربردي برنامه هايپذيريآسيب 6-5-2

  نامناسـب  كنتـرل  نتيجـه  كـه  هاييپذيريآسيب .هستند ناموجود يا ناكافي يهاكنترل نتيجه هاپذيريآسيب
  .شوند مي كاربردي برنامه قبول قابل غير مخاطره به منجر هستند
  :هستند زير موارد از ناشي هاپذيريآسيب
 كاربردي برنامه از استفاده حين كه كاربراني نويسند، مي ضعيف كد هك نويسانيبرنامه مانند كنشگران )الف
  كنند؛ مي خطا كاربردي برنامه نگهداري حين كه گرانيتدوين و هاتكنسين كنند، مي خطا
 كـل  در امنيـت  بـر  ناكـافي  تمركز پروژه، ضعيف مديريت مايش،آز نامناسب اي ويهر مانند فرايندهايي )ب

 اپراتورهـا،  و كـاربران  ،كـاربري  يهـا برنامـه  بـين  نشـده  بيني پيش متقابل اثرات ،تحيا چرخه فرايندهاي
  ات؛تغيير مديريت نامناسب فرايندهاي

  و محصولات؛ يا فني زيرساخت بد هايانتخاب مانند فني، زمينه )پ
 در خطـا  يـا  سـامانه  متقابـل  اثـرات  از شـي نا هـاي پـذيري آسـيب  ،نامناسب طراحي مانند مشخصات، )ت

  .اجزا هاي هواسط
  كاربردي يهابرنامه هايتهديد 6-5-3

 سـازمان  خـود  به نتيجه در و كاربردي برنامه محدوده در حياتي اطلاعات به كه دارد را قابليت اين تهديد يك
  :هستند زير موارد از ناشي تهديدات .بزند آسيب
  و فني؛ زمينه و كار و كسب زمينه شده،تنظيم مقررات زمينه :كاربردي برنامه محيط )الف
  .كنشگران )ب

  كاربردي هايبرنامه بر وارده اثر 6-5-4
 متحمـل  كـاربردي  برنامـه  حيـاتي  هـاي داده محرمـانگي  يـا  صحت ،دسترسي نقض علت به سازمان يك كه ايهزينه

  .شود مي
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  مخاطره مديريت 6-5-5
 سـطوح  محـدوده  در كابردي برنامه امنيت مخاطرات نگهداري فرايند كاربردي، برنامه امنيت مخاطره مديريت

 طريـق  از ويژه به و برنامه امنيت قبول قابل غير مخاطرات سازيبرطرف طريق از مديريت اين .است قبول قابل
  .است شده حاصل مخاطرات اين بر كنترل اعمال

 ايـران بـه شـماره    ملـي  اسـتاندارد  اسـاس  بـر  .اسـت  اطلاعات امنيت در كليدي مفهوم يك مخاطره مديريت
 هـر  بـراي  يـا  كليـت،  يـك  عنوان به سازمان براي تواند مي اطلاعات امنيت خاطرهم مديريت فرايند‹‹ ،27005
 اطلاعـاتي  سـامانه  هـر  بـراي  يا ،)خدمت يك فيزيكي، مكان يك دپارتمان، يك مانند( سازمان مجزاي قسمت
  ››.رود كار به )كار و كسب مداوم ريزيطرح مانند( كنترل از خاصي ابعاد يا شده طراحي يا موجود
 بـر  مبتنـي  شـده  ارائـه  27005 ايران به شماره ملي استاندارد در كه اطلاعات امنيت مخاطره مديريت دفراين

 و پـايش  مخـاطره،  رسـاني اطـلاع  مخـاطره،  پـذيرش  مخـاطره،  سازيبرطرف مخاطره، ارزيابي ،زمينه استقرار
  .است مخاطره بازنگري

 هـدفي  و تـر ظريف اجزاي با مشابه فرآيندي اصرعن از بايد كاربردي برنامه امنيت مخاطره مديريت فرايند يك
  .كند استفاده كاربردي برنامه سطح با سازگار

  امنيت هايهزينه 6-6
 مناسـب  بررسـي  از بعـد  بايـد  سـازمان  يـك  بـراي  امنيتي يهاكنترل سنجي درستي و نگهداري اجرا، هزينه

 كـاهش  )تحمـل  قابل يا( قبول بلقا سطح يك تا ،كاربردي برنامه يك كارگيريهب با مرتبط اثرات و مخاطرات
  .دهد قرار محاسبه مورد را هاپذيريآسيب و تهديدات بالقوه فشار بايد امنيت هزينه .يابد

 هدف محيط 6-7

 برنامـه  از آن درون در سـازمان  كـه  اسـت  فنـي  و كار و كسب شده،تنظيم مقررات زمينه شامل هدف محيط
 آن محـيط  از ناشـي  بزنند آسيب كاربردي برنامه به است ممكن كه تهديداتي همه .كندمي استفاده كاربردي
 تعريف كاربردي برنامه پروژه يك آغاز در واضح طور به بايد كاربردي برنامه هدف محيط دليل، اين به .هستند

  .باشد شده
 موافقـت  برنامـه  هدف محيط نيازهاي با بايد سازمان فني زمينه ،كاربردي برنامه امن و وفقم توسعه منظور به

 افـزار سـخت  و محصـولات  بايسـت  مي سازمان فني زمينه شد، سازيپياده كاربردي برنامه اينكه محض به .كند
 را سـازمان  امنيت مخاطرات و گذاشته اثر كاربردي يهابرنامه ساير امنيت بر بتوانند كه كند اضافه را جديدي

 .دهند قرار ثيرأت تحت

 نيازهـاي  شـود،  مـي  مربوط برنامه هدف محيط به سازمان براي ديكاربر برنامه از استفاده مخاطره كه آنجا از
 داده قرار مدنظر را جديد هايمخاطره اين كه شوند تعريف ايگونه به بايست مي كاربردي برنامه جديد امنيتي

 .دهنـد  مـي  كاهش )لمتح قابل يا( قبول قابل حد به را ها مخاطره گونه اين كه كنند انتخاب را هايي كنترل و
 فرآينـد  ماننـد ( كـرد  كـاربردي  برنامـه  حيات چرخه فرآيندهاي وارد توان مي را امنيتي هايكنترل چنين اين

 برنامـه  حيـات  چرخـه  از جايي در سازمان يازن به بنا يا كرد اضافه برنامه منبع كد به ،)امحا فرآيند يا اكتساب
 .كرد ادغام )4-3-8( كاربردي
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   آنها فاهد او ها كنترل 6-8
 جهت بايست مي آنها اهداف و ها كنترل ،شدهتعيين 27001 ايران به شماره ملي استاندارد در كه گونههمان

 تعيين مخاطره با مقابله و مخاطره ارزيابي فرآيندهاي توسط كه شوند سازيپياده و انتخاب نيازهايي مينأت
 امنيتي نيازهاي براساس را نترلك اهداف ،مخاطره ارزيابي فرآيند ،كاربردي برنامه امنيت مبحث در .شوند مي

  .كندمي تعيين كاربردي برنامه شدهتعريف

  ملي استاندارد اين كلي فرآيندهاي 7

   هاچارچوب و فرآيندها اجزا،  7-1
 از استفاده و اجرا اكتساب، جهت ها سازمان به كمك براي يچارچوب و فرآيندها جزا،ا ملي استاندارداين 
 تر، دقيق طور به .كند مي ارائه ،)تحمل قابل يا( قبول قابل امنيتي زيان با و ناطمينا قابل كاربردي هايبرنامه
 نظر مورد سطح به كاربردي هايبرنامه اينكه از سنجي صحت قابل مستندات ها  ارچوبچ و فرآيندها ،اجزا اين
   .كند مي ارائه را اندمانده باقي سطح همان در و رسيده اطمينان از

  :اند شده داده نمايش نيز 3 شكل در كه هستند كلي فرآيند دو از يقسمت ها چارچوب و افرآينده ،اجزا تمام
  ONF مديريت فرآيند )الف
  ASMP فرآيند )ب
 نيز متفاوتي هايمحدوده و گرفته قرار استفاده مورد سازمان در متفاوتي زماني هايبازه و سطح در دو اين

 امنيت مديريت جهت »ASMP«  و است نسازما سطح در مستمر فرايندي »ONF مديريت فرآيند« .دارند
   .شود مي استفاده خاص كاربردي هايبرنامه پروژه در
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  سازمان مديريت هايفرايند - 3شكل

  ONF مديريت فرآيند 7-2
 ).مراجعه شود 1-8 زيربند به سازمان،الزامي  وبچچار( ONF از يهايجنبه مديريت جهت بايد فرآيند اين

 در موجود فرآيندهاي كليه شامل چارچوب اين .است كاربردي برنامه امنيت با مرتبط كه شوند استفاده
 مورد هاي پذيري مسئوليت و هانقش ،عملكردها بهترين قوانين، مقررات، همچنين و كاربردي برنامه امنيت
 برنامه امنيت فرد به منحصر مرجع و كرده ريفتع را سازمان هاي زمينه تمامي دفرآين اين .است سازمان قبول

   .شود مي سازمان درون كاربردي
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 معمولاً و گيرد مي كار به ملي استاندارداين  دامنه از خارج ديگري اهداف جهت را الزامي چارچوب معمولاً سازمان -1يادآوري
 اهداف مينأت ديدگاه از آن به مربوط مديريتي ايفرآينده و ONF بنابراين .كند مي تعريف آن يتمدير منظور به نيز فرآيندهايي

  .است مربوطه فرآيندهاي و موجود ONF يك از ايمجموعه زير ،ملي استاندارداين 
  .باشند ONF از يقسمت بايد كاربردي برنامه امنيت با مرتبط فرآيندهاي

 برنامه امنيت به طمربو ONF عوامل ييدأت و نگهداري مسئوليت و نظارت ،ملي استاندارداين  اساس بر
  .نامد مي »ONF كميته« را آن ملي استاندارد اين كه شود گذاشته سازماني نقشي عهده به بايد كاربردي

 و 2-3-1-8 زيربند در بيشتر جزئيات با مجموعه زير فرآيندهاي و مربوطه اجزاي و ONF مديريت فرآيند  -2يادآوري
  .است آمده ISO/IEC 27034-2 استاندارد در همچنين

  كاربردي برنامه امنيت مديريت فرايند 7-3
  كليات 1- 7-3

 مورد كاربردي هايبرنامه كليه براي امنيت مديريت كلي فرايند كاربردي برنامه امنيت مديريت فرايند
 مخاطره مديريت فرايند شده تخصصي نمونه ASMP كه دهد مي نشان پ پيوست .است سازمان يك استفاده

  .است 27005 ايران به شماره ملي استاندارد
  :شود مي اجرا مرحله پنج در كاربردي  برنامه امنيت مديريت فرايند

  كاربردي برنامه محيط و نيازها كردن مشخص )الف
  كاربردي برنامه امنيتي مخاطرات ارزيابي )ب
  كاربردي برنامهالزامي  چارچوب نگهداري و ايجاد )ج
  كاربردي برنامه اجراي و تهيه )د
  كاربردي امهبرن امنيت مميزي )ه

  .است آمده  ISO/IEC 27034-3  استاندارد در و 8 بند در تفصيل به ASMP -يادآوري

  كاربردي برنامه محيط و نيازها كردن مشخص 2- 7-3
  :است زير شرح به كاربردي برنامه نيازهاي تمام كردنمشخص ASMP اول قدم

   كنشگرها )الف
  مشخصات )ب
  اطلاعات )پ
   محيط )ت
   :است موارد اين شامل كاربردي برنامه محيط
   فني  زمينهزمينه  )الف
  كار و كسب زمينه )ب
   شدهتنظيم مقررات زمينه )پ
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 در زمينه سيسأت مرحله به مربوط قدم اين .است شده ارائه  2-2-1- 8 و 1-2-1-8 بندهايزير در تفصيل به زمينه :يادآوري
 بعدي قدم جهت لازم اطلاعات و شده تعيين 27005 ايران به شماره ملي استاندارد توسط كه شود مي مخاطره مديريت فرايند
  .كند مي فراهم را مخاطره ارزيابي

  كاربردي برنامه امنيت مخاطرات ارزيابي 3- 7-3
 فراينـد  در مخـاطره  سـازي  برطـرف  مرحلـه  از يقسمت و مخاطره ارزيابي با مطابق فرايندي ASMP دوم قدم

 محـدوده  و بهتر تفكيك سطح با ولي ،27005 ايران به شماره ملي ندارداستا در كه است ايمخاطره مديريت
   .است مدهآ خاص كاربردي برنامه پروژه يك به محدود عمل

  .است  مخاطره سنجش و مخاطرهتحليل  مخاطره، شناسايي شامل مخاطره ارزيابي
 برنامه يك مطلوب اعتماد سطح كسب براي كه كنند مي فراهم را امنيتي هاينيازمندي ASMP از مرحله اين

 ييـد أت مـورد  بايـد  و دارد نام شدهگذاريهدف اعتماد سطح موضوع اين .گيرند مي قرار استفاده مورد كاربردي
  .گيردقرار كاربردي برنامه مالك

 فراينـد  مخاطره سازي برطرف مرحله همخاطر سازي برطرف روش انتخاب قسمت با مرحله اين دليل همين به
  .دارد مطابقت 27005 ملي استاندارد در طرهمخا مديريت

  برنامه الزامي چوبرچا نگهداري و ايجاد 4- 7-3
 .كنـد  مـي  انتخاب را خاص كاربردي پروژه يك بر اعمال قابلONF   مرتبط عناصر تمام ،ASMP سوم مرحله
 ،كاربردي برنامه شدهگذاريهدف اعتماد سطح .بود خواهد )ANF( كاربردي برنامه الزامي چارچوب آن نتيجه
 ايحرفه هايقابليت و هاپذيريمسئوليت ، )فني يا كار و  كسب شده، تنظيم مقررات( كاربردي برنامه هاي زمينه

  .كنندمي تعيين را ANF دقيق محتواي كاربردي، برنامه خصوصيات و كنشگرها
 پـروژه  نيـاز  مـورد  هـاي ليتافع شامل ،كاربردي برنامه حيات چرخه سازمان كه است مرحله ناي در همچنين

   .ندارد سپاري برون هايفعاليت به نياز سازماني درون پروژه يك مثال عنوان به .كندمي تعيين را حاضر
  .كند مي انتخاب را كاربردي برنامه پروژه براي اجرا قابل كاربردي برنامه امنيت يهاكنترل سازمان ،مجموع در
 يقسمت خود كه است »مخاطره سازيطرفبر هايبرنامه سازيپياده و سازي آماده« قسمت مطابق مرحله اين
   .است 27005 ملي استاندارد در دهشتعيين مخاطره مديريت فرآيند در »مخاطره سازيطرفبر« مرحله از

   .است شده ارائه  3-8  زيربند در بيشتر جزئيات با همربوط فرايندهاي و جزاا و ASMP از مرحله اين  -يادآوري

   كاربردي برنامه از برداريبهره و مينأت 5- 7-3
 ANF توسط كه چه آن مطابق ،»كاربردي برنامه امنيتي يهاكنترل« از واقعي استفاده ASMP چهارم مرحله

 تحـت  را كـاربردي  برنامـه  امنيـت  يهـا كنتـرل  ،پروژه گروه .است شده ارائه كاربردي برنامه حيات چرخه در
  :كنندمي سازيپياده مرحله دو در سازمان، الزامي چارچوب
   .پذيرد مي انجام ASC در شده تعيين كنشگر توسط ASC هر امنيتي فعاليت قسمت )الف
  .پذيرد مي انجام ASC در شده تعيين كنشگر توسط ASC هر امنيت سنجش قسمت )ب
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 كه است »مخاطره سازيطرفبر هايبرنامه سازيپياده و سازي آماده هايطرح« قسمت مطابق چهارم مرحله
ايران  ملي دراستاندارد شدهتعيين مخاطره مديريت فرآيند در »مخاطره سازيطرفبر« مرحله از يقسمت خود

   .است 27005به شماره 
  .است شده ارائه  4-8  زيربند در بيشتر جزئيات با مربوط فرايندهاي و اجزا و ASMP از مرحله اين  -يادآوري

  كاربردي هبرنام امنيت مميزي 6- 7-3
  .است كاربردي برنامه امنيت مميزي ASMP مرحله آخرين و پنجمين

 در هـا ASC توسـط  شـده  ارائـه  سـنجي درستي كارهاي راه تمامي اجراي ،سنجيدرستي گروه مرحله، اين در
  .سنجدمي را نظر مورد نتايج به يابيدست و كاربردي برنامه الزامي چارچوب

ايـران بـه    ملـي  استاندارد در شدهتعيين مخاطره مديريت فرايند »بازبيني و نظارت« مرحله مطابق مرحله اين
  .است 27005 شماره

  .است شده ارائه  5-8  زيربند در بيشتر جزئيات با مربوط فرايندهاي و اجرا و ASMP از مرحله اين -يادآوري

  مفاهيم 8
  سازمانالزامي  چارچوب 8-1
  كليات 8-1-1

 نظـر  از كـاربردي  برنامـه  امنيت هايروش بهترين آن در كه تاس چارچوبي (ONF) سازمان الزامي چارچوب
 ايـن  .شـوند  مـي  اسـتخراج  يـا  بازيافـت  آن از برنامـه  امنيـت  هايروش بهترين يا شده ذخيره مربوطه سازمان

 را ONF مديريت فرايندهاي و دهندميقرار استفاده مورد را اجزا اين كه هاييفرايند ضروري، اجزاي چارچوب
 برنامـه  امنيـت  تصـميمات  تمام و است سازمان يك در كاربردي برنامه امنيت زيرساخت ONF.ودش مي شامل

 ONF در كدگـذاري  راهنماهـاي  اگـر  مثـال،  عنـوان  بـه  .شـوند  مي اتخاذ آن براساس سازمان يك در كاربردي
   .دشو مي اعمال اجباري كاربردي برنامه امنيت كنترل عنوان به كد بازنگري فعاليت ،باشند موجود
 برنامـه  پـروژه  هـر  بـراي  هك ـ اسـت  ASMP اصـلي  ورودي ONF ،شود مي مشاهده 3 شكل در كه گونه همان

  .شود مي اجرا سازمان در كاربردي
  .دهد مي نمايش را ONF محتويات از كلي شماي ،4 شكل

  
  
  
  
  
  
  

 زمانساالزامي چارچوب 

زمينه كسب و 
 كار

زمينه مقررات 
 شدهتنظيم

زمينه 
 فني

انباره مشخصات 
 برنامه كاربردي

ها و  ها، مسووليتنقش
 هاصلاحيت

 هاي مربوط به امنيت برنامه كاربرديفرآيند  سازمان ASCكتابخانه 

 مدل مرجع چرخه حيات امنيت برنامه كاربردي
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  )شدهساده( سازمانالزامي  چارچوب -4 شكل

 اجـزاي  شـامل  رسمي ONF بايد سازمان يك كاربردي، برنامه امنيت هاينگراني بهصحيح  پرداختن ظورمن به
  :باشد داشته را زير

  كار و كسب زمينه )الف
  شدهتنظيم مقررات زمينه )ب
  يفن هاي زمينه )پ
  كاربردي برنامه مشخصات هانبار )ت
   هاصلاحيت و هاپذيريمسئوليت ها،نقش )ث
   سازمان ASC كتابخانه )ج
   كاربردي برنامه منيتا به مربوط فرآيندهاي )چ
  كاربردي برنامه امنيت حيات چرخه مرجع مدل )ح
ONF باشد نيز زير فرآيندهاي شامل بايد رسمي:  
  ONF مديريت فرآيند )الف
   ONF مديريت هايرآيندفزير )ب

   اجزا 8-1-2
  كار و كسب  زمينه 8-1-2-1

 بـر  تواننـد مـي  كـه  را سازمان توسط هشد گرفته كار به هايروش بهترين و استانداردها تمام كار و كسب زمينه
  .كند مي ثبت و فهرست را باشند ذارگرثيأت كاربردي هايپروژه

  :شودمي زير موارد شامل كار و كسبزمينه 
  كنترل و مميزي عمليات، مخاطره،تحليل  توسعه، پروژه، مديريت فرآيندهاي )الف
  سازمان امنيتي سياست )ب
  كار و كسب زمينه هايروش )پ
  سازمان توسط شدهاستفاده توسعه شور )ت
 در شـده فهرسـت  و سـازمان  توسـط  شده استفاده نويسيبرنامه هايزبان كليه مورد در هاروش بهترين )ث

  .فني زمينه
  سازمان رسمي پروژه مديريت فرايند )ج
 تاندارداس ـ ،27001 ايران به شـماره  ملي استاندارد مانند مرتبط ISO/IEC استانداردهاي ساير اقتباس )چ

   . ISO/IEC 5288 استاندارد و 27002 ايران به شماره ملي
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  شده تنظيم مقررات  زمينه 2-2- 1- 8
 كه محلي هر در ،بگذارد ثيرأت كاربردي هايپروژه بر تواند مي كه را اترمقر و قانون گونه هر نظارتي زمينه

 به مربوط مقرارت و قواعد قوانين، لشام امر اين .كندمي فهرست و ثبت را است مشغول فعاليت به سازمان
  .شود مي استفاده يا و پخش يا و توسعه آنجا در برنامه كه گردد مي قانوني زمينه يا كشور

 به ملزم است ممكن كندمي استفاده يا توزيع كشور يك از بيش در را يمشابه كاربردي برنامه كه سازماني
  .دشو كشور هر متفاوت امنيتي اقدامات به پاسخگويي

  كاربردي برنامه مشخصات انباره 2-3- 1- 8
 از هايحلراه با همراه را سازمان اطلاعات اوريفن عمومي كاركرد الزامات ،كاربردي برنامه مشخصات هانبار
  :باشد زير موارد شامل بايد كاربردي برنامه خصوصيات .كند مي فهرست و ثبت شدهتعيين پيش

   كاربردي برنامه توسط آنها انتقال و هاداده ذخيره ،اتمحاسب انجام گيچگون درباره مشخصاتي )الف
   كاربردي برنامه معمول الزامات و خدمات ها،ركردكا پارامترها، )ب
 آنها بر يا استفاده را آنها كاربردي برنامه كه خدماتي و محصولات و كتابخانه ،دويي دو كد ،منبع كد )پ

  .كندمي  تكيه
  :باشد زير موارد با برنامه تعامل هنحو جزئيات املش است ممكن اضافه مشخصات

   ديگر هايسامانه )الف
  است متكي آن به كاربردي برنامه كه اجرا زمان زيرساخت )ب
  كاربردي برنامه اجراي زمان محيط در موجود هايكنترل فهرست )پ

   فني هزمين 2-4- 1- 8
 هايپروژه براي كه شده تشكيل اطلاعات ناوريف هايفناوري و خدمات محصولات، كليه هانبار از فني هزمين

 در برنامه كه هاييتهديد هافناوري و خدمات محصولات، اين .هستند سازمان دسترس در كاربردي برنامه
 فناوري خدمات و محصولات ها،ابزار ها،رايانه شامل فني  زمينه .كند مي مشخص را دارد قرار آنها معرض

  .است فني وسايل ساير و تارتباطا زيرساخت ،اطلاعات

 مشتري،/دهندهسرويس ساختزير باشند، داشته كاربردي برنامه امنيت بر ثيريأت است ممكن كه فناوري هايهزمين -1مثال
  .شوند مي شامل را توسعه هايابزار و محيط شبكه، ساختزير وب، ساختزير

 مشخص كاربردي برنامه در را خاص ربرديكا برنامه امنيت يهاكنترل معرفي امكان همچنين فني زمينه 
  .كند مي

 است ممكن نباشد، سويهدو هويت احراز كاركرد از پشتيباني جهت TLS1.0 هويت احراز مكانيزم شامل فني زمينهاگر -2 مثال
 مورد برديكار برنامه شدهگذاريهدف اعتماد سطح در كاركرد اين اگر .نباشد TLS.1.0 بر مبتني ASC شامل كاربردي برنامه
  .كند انتخاب دوسويه هويت احراز كاركرد به يابيدست براي را جايگزيني  ASCبايد پروژه گروه ،باشد نياز

  :باشد زير موارد شامل بايد فني هزمين
  سازمان كاربردي برنامه هايپروژه جهت موجود هايفناوري - الف
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 برنامه هايپروژه خوردباز طريق از و انسازم ONF كميته توسط مداوم صورت به بايد فناوري انبار اين
  .شود رسانيروزبه پيشين كاربردي

  كاربردي؛ برنامه نياز مورد فناوري -ب
 پروژه اغوايي ريزيبرنامه جريان در شدهمشخص جديد كاركردي الزامات از جديد هايفناوري فهرست
 سازماني فرايند يك و شوند اضافه ONF به بايد الزاماتي چنين .گيرند مي چشمهسر كاربردي برنامه
 الزامات برآوردن جهت خاص هايفناوري امنيتي خصوصيات كه كند حاصل اطمينان امر اين از بايست مي

   و اند؛شده ثبت و درك سازمان هايفناوري انبار در گرفتن قرار جهت ،ييدأت از قبل جديد،
  ؛دسترس در هايفناوري -پ
   .است فناوري بر نظارت و رويه  تحليل تحقيق، حاصل مورد اين

   هاصلاحيت و هاپذيريمسئوليت ها،جايگاه 2-5- 1- 8
ONF باشد زير موارد شامل بايد:  

 نيازمورد ايحرفه هايصلاحيت و هاصلاحيت و هاپذيريمسئوليت ها،جايگاه تمام توصيف و هاهرستف - الف
  و ها؛ASC نگهداري و ايجاد هايجايگاه يا/و نگهداري و ايجاد در درگير هايگركنش

 نيازمورد ايحرفه هايصلاحيت و هاصلاحيت و هاپذيريمسئوليت ها،جايگاه تمام توصيف و هافهرست - -ب
 پروژه، مديران اطلاعات، امنيت مديران :جمله از سازمان كاربردي برنامه حيات چرخه در درگير هايگركنش

 كاربري، مديران كاربردي، برنامه مالكان افزار،نرم توسعه ديرانم افزار،منر هايآورندهدستبه ها،سرپرست
 ها،داده پايگاه هايسرپرست سامانه، هايسرپرست ها،آزماينده نويسان،برنامه گران،تحليل معمار، مهندسين
  .فني كاركنان و شبكه هايسرپرست

 ،اندشدهپر هافرايند حياتي هايجايگاه تمام كهاين از تا كندمي كمك كه است سازماني جامع سياست يك اين
- پر را هاجايگاه كه افرادي تمام و استشده جلوگيري منافع تضاد از ،اندشدهتعريف هاپذيريمسئوليت تمام

  .شود حاصل اطمينان ،دارند را كافي ايحرفه هايصلاحيت اندكرده
   سازمان ASC كتابخانه 8-1-2-6
  كليات 8-1-2-6-1

 كتابخانـه  ، كتابخانـه  ايـن  .كنـد  تعريف كاربردي برنامه امنيت يهاكنترل از انهخكتاب يك حداقل بايد مانساز
 در شـده شناخته هايASC تمام كتابخانه اين .شود مي ناميده )ASC كتابخانه( كاربردي برنامه امنيت يكنترل

 هـا، پذيريمسئوليت ها،نقش و هاتجربه ترينبه ها،استاندارد از هاASC اين .كند مي ثبت و فهرست را سازمان
 برنامـه  مشخصـات  و شـده تنظـيم  مقـررات  و كـار  و كسب فني، هاي زمينه اي،حرفه هايصلاحيت ها،جايگاه

   .اندشده استنتاج كاربردي
 در كـه  حفـاظتي  سـطح  اسـاس  بر هاييمجموعه در كتابخانه اين در موجود كاربردي برنامه امنيت يهاكنترل

›› عتمـاد ا سـطح ‹‹ عنـوان  بـا  اينشـانه  مجموعـه  هـر  .اندشده چيده ،كنند مي فراهم امنيتي هايتهديد ابلمق
 اگر .سازد آگاه مشخص ي شدهتعريف يهاكنترل مجموعه از شدهكسب امنيت درجه از را مديران تا پذيرد مي

 از محـدودي  حفاظـت  مجموعـه  آن باشد، شده توصيف اطمينان از پاييني سطح هاكنترل از ايمجموعه براي
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 باشـد،  شـده  توصيف اطمينان از بالايي سطح هاكنترل از ايمجموعه براي اگر .كند مي فراهم اطلاعات امنيت
 توصـيف  4-6-2-1-8 بنـد زير در بيشـتر  عتمادا سطوح .كند مي فراهم را حفاظت از بالايي سطح مجموعه آن

  .اندشده
   ASCكتابخانه نميا از كاربردي برنامه هپروژ هر مفصل و دقيق هاي ASC شوندمي انتخاب سازماني.  
  سازمان ASC  كتابخانه مثال 8-1-2-6-2

 هايبرنامه مثال اين سازمان .دهد مي نشان را موجود سازمانيASC كتابخانه از ايساده مثال 5 شكل
 سازيپياده براي سازمان نياز مورد يهاكنترل تمام كتابخانه .دهد مي توسعه هوانوردي زمينه در را كاربردي
   .شود مي شامل را كاربرد قابل مقررات و قوانين و هااستاندارد ها،تجربه بهترين ها،كاركرد

  
  
  
  
  
  
  
  
  
  
  
  
  
  
   

  سازمان ASC كتابخانه از يمثال گرافيكي نمايش -5 شكل
 

 .اينترنتي پرداخت و امن ارتباط برقراري :استكرده تعريف را كاربردي برنامه مشخصه دو سازمان مثال اين در
 استاندارد  زمينه اين و است هوانوردي زمينه ،دارد قرار آن در خاص سازمان اين كه كاري و كسب  زمينه

 را خصوصي حريم قوانين از برخي رعايت شدهتنظيم مقررات  زمينه .كند مي سازيپياده را PCI-DSS صنعتي
 را سيم بي شبكه و SSL ارتباطات يهاكنترل سازمان اين كه دهدمي اننش فني  زمينه .كندمي تحميل
   .است كرده تعريف

منبع مشخصات و 
 محدوديت ها

ات و مشخص
  سطح اطمينان برنامه كاربردي محدوديت ها

 استفاده شده توسط سازمان 

 زمينه كسب و كار

مشخصات برنامه 
 كاربردي

PCI-DSS 

 پرداخت برخط
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 مقررات كار، و كسب  زمينه همچنين و سازمان كاربردي برنامه مشخصات كه دهد مي نشان ساده مثال اين
 ASC كتابخانه ترتيب اين به .كند مي مشخص را سازمان يك ASC كتابخانه محتويات ،آن فني و شدهتنظيم

   .بود خواهد خاص سازمان آن مختص سازمان هر
  سازمان ASC كتابخانه ايجاد فرآيند 8-1-2-6-3

 اجراقابل راحتي به هاسازمان ترينكوچك براي حتي و است ساده بسيار سازمان ASC كتابخانه ايجاد فرآيند
    .است

 به ( ستا آنها اعتماد سطح مطابق كه هايينستو در بنديگروه با هاASC .است خالي ابتدا در كتابخانه
 براي اعتماد سطح يك از بيش به سازماني است ممكن .شوند مي اضافه )مراجعه شود 5 شكل هايستون
  .باشد داشته نياز كاربردي هايبرنامه

  .كند مينأت را سازمان الزامات و خاص هاينياز تا بسازد ASC  كتابخانه يك كه است ONF كميته مسئوليت
 تحليل اين .رسيم مي  مقصود به شكل بهترين به سازمان، جديد يا موجود كاربردي هايبرنامه تحليل با

 هايASC ايجاد يا انتخاب سپس و است كاربردي برنامه براي امنيتي الزامات و هامخاطره كردنمشخص
 ها ASC از ايمجموعه ،نتيجه شودمي يلتحل كه كاربردي برنامه هر براي .گيردمي بردر را الزامات آن درخور

  .ستا
  .باشد داشته تطابق موجود ASC كتابخانه با راه سه از تواند مي هاASC از مجموعه اين

 به چيزهيچ صورت اين در كه است كتابخانه اعتماد سطح شامل قبل از هاASC مجموعه تمام )الف
  .شودنمي اضافه كتابخانه

 كتابخانه صورت اين در كه دارد نزديكي تطابق هاASC كامل مجموعه با موجود اعتماد سطوح از يكي )ب
  .شودكامل تواند مي مجموعه هايASC با
  .شود مي ايجاد كتابخانه در هاASC مجموعه از جديدي اعتماد سطح )پ

 يهاكنترل از مجدد استفاده طريق از و موجود هايتخصص از يا گيردب تصميم سازماني است ممكن بنابراين
 هر يا ،آورد دستبه يا كرده توليد جديدي يهاكنترل يا بسازد را هاكنترل موجود كاربردي هايبرنامه امنيتي
  .گيرد كار به را دوروش

 2-3- 1- 8 زيربند در كه طورهمان جديد كاربردي برنامه پروژه هر بازخورد به پاسخ در سازمان ASC كتابخانه
  .كند مي داپي گسترش است،شده مطرح

  كاربردي برنامه اعتماد سطح 8-1-2-6-4
 اشكال با را مختلف هاي زمينه از هاگركنش ميان ارتباط كه است اينشانه كاربردي برنامه اعتماد سطح

 برنامه اعتماد سطح .كند مي بيان ساده طور به سازمان درون كاربردي برنامه امنيت در آنها دخالت مختلف
  .شود مي تعريف هاكنترل از خاص ايمجموعه واضح تشخيص منظور به و زمانسا توسط كاربردي

 اند شده گذارينشان 5 تا 0 از كه راست سمت هايستون با كه استكرده تعريف اعتماد  سطح 6 سازمان ،5 شكل در  -1 مثال
  .استشده داده نمايش
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 قوانين اينترنتي، پرداخت به مربوط كه كند مي مشخص ار هاASC از ايمجموعه ،»1« اعتماد سطح ،5 شكل در  -2 مثال
 اعتماد سطح در كه سيمبي و امن ارتباط برقراري به مربوط هايASC اين، بر علاوه .هستند SSL ارتباطات و خصوصي حريم
    .روندكارميبه نيز 1 طحس در اند،شده داده نشان شوند مي ختم هانقطه به كه هاييفلش با كه طورهمان اند،شده تعريف صفر

 حاصل است، مخاطره تحليل محاسبات حاصل كه مخاطره مفهوم خلافبر كاربردي برنامه اعتماد سطح
  .نيست مخاطره كنندهتكميل اعتماد سطح ترتيب، اين به .نيست محاسبه

 منظور به انسازم شدهتصويب يهاكنترل از ايمجموعه ،»امنيتي نقشه« مفهوم مشابه ،اعتماد سطح بلكه
 امنيتي نقشه مشابه اعتماد سطح هر سازمان، هر براي .است مخاطره، تحليل در شدهمشخص مخاطره كاهش

  .است مجدد استفاده قابل و شدهتعريف پيش از
 را آنها سازمان ONF كميته تا كند تعريف را خود اعتماد سطح )مقياس يا زمينه يا( حدود بايد سازمان

-شيوه هر به حدود اين .كند تصويب كاربردي برنامه شدهگذاريهدف اعتماد سطح ممكن يهاارزش عنوان به

  .دنشو تعريف تواند مي است سازمان مناسب كه اي

 سازمان .كند استفاده 5 تا 0 عددي سطوح از شدهداده نشان 5 شكل در كه گونههمان است ممكن سازمان يك  - 3 مثال
 سازمان .گيردكاربه را )قرمز زرد، سبز،( يا )بالا و متوسط و كم( مانند شدهتعريف هايرزشا از ايزمينه است ممكن يديگر

  .كند استفاده مخاطره پذيرش معيار پايهبر يمعيارهاي از است ممكن ديگري
 تعريف خود كاربردي هايبرنامه از يك هر براي را يحداقل پذيرش قابل اعتماد سطح ازمانس شود مي توصيه
 قابل اعتماد سطح مقابل در( حداقل پذيرش قابل اعتماد سطح تعريف براي ملي استاندارداين  در .كند

 اين براي نامي هر از است ممكن  سازمان يك .كندمي استفاده  »صفر اعتماد سطح« نام از )حداكثر پذيرش
  .كند استفاده اعتماد سطح
 زمان هر در اگر و كند نظارت كاربردي هايمهبرنا توسط يافتهدست اعتماد سطح بر سازمان شود مي توصيه
  .بزند اصلاحي اقدام به دست آن، از مفيد استفاده از بعد ويژه به گرفت،قرار 0 سطح از ترپايين كاربردي برنامه

 سيمبي ارسال يا امن ارتباط از كه كاربردي هايبرنامه تمام براي  صفر اعتماد سطح در ONF كميته 5 شكل در  - 4 مثال
 تحليل با مشخص كاربردي برنامه ي شدهگذاريهدف اعتماد سطح اگر حتي .است كرده تعريف ASC يك كنند،مي استفاده
 .شود اجرا بايد همچنان ASC اين باشد، صفر اعتماد سطح كاربردي، برنامه اين مخاطره

  كاربردي برنامه امنيت كنترل 8-1-2-6-5
  كليات 8-1-2-6-5-1

 معرفي براي مفهوم اين .است محوري مفهومي ISO/IEC 27034 استاندارد در كاربردي هبرنام امنيت كنترل
 ييدأت براي نياز مورد اثباتي شواهد و شودمي استفاده كاربردي برنامه حيات چرخه در امنيتي هايفعاليت
   .كندمي بيان را موفق كاربردي برنامه
 منابعي از .شود مي استفاده اطلاعات امنيت صنعت در گسترده طور به كاربردي برنامه امنيت كنترل مفهوم
-مي منتشر مرتبط امنيت كنترل هزاران 53-800 ويژه انتشار NIST و ISO/IEC 15408-3 استاندارد مانند

   .هستند دسترس در گسترده شكل به و شوند
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ASC، ساختاري از استفاده اب و شود مي استفاده كاربردي هايبرنامه هايپروژه در كه است يامنيت كنترل 
 چگونگي كه دهد مي ارائه مثالي ب پيوست .شود مي تعريف است آمده زير مجموعهزير هايبند در كه دقيق

  .دهد مي توضيح  ASC ساختار از استفاده با را NIS SP 800-53 امنيت يهاكنترل توصيف
 شده،تعريف ISO/IEC TR 15026-2 رداستاندا در كه گونه همان را ضمانت مفهوم كه هاييسازمان براي
 پشتيباني براي نياز مورد شواهد موقع به آوردن فراهم و آسان مديريت براي هاASC اند،كرده سازيپياده
 با هااستدلال از بيشتر پشتيباني .هستند مفيد كاربردي برنامه يك امنيت به مربوط هاياستدلال و ادعاها

 از .شود مي مينأت ASC هر از استفاده و ييدأت ،ايجاد براي IS اين پيشنهادي هايفرآيند مداوم گيريكار به
 برنامه امنيت مخاطره تحليل از كاربردي برنامه پروژه براي شدهانتخاب هايASC مجموعه كل كه آنجايي

 منيتا به مربوط هاياستدلال و توجيهات بالايي، سطح هايادعا مجموعه اين گيرند، مي سرچشمه كاربردي
  .كند مي پشتيباني مستقيم طور به را كاربردي برنامه
ASCندريگ قرار استفاده مورد زير موارد در توانند مي ها:  

-زير و عمومي و تجاري هايافزارنرم داده، افزار،نرم جمله از كاربردي برنامه هاي مولفه كردن امن )الف

  ساخت
  استفاده كاربردي برنامه حيات چرخه مراحل در كه فرآيندهايي به امنيتي هايفعاليت افزودن )ب
  .شوند مي
  پروژه يك در درگير گرهايكنش كليه ايهحرف هايصلاحيت و هاپذيريمسئوليت ،هاجايگاه ييدأت )پ
   اجزا پذيرش/ارزيابي معيار نتعيي )ت
   كاربردي برنامه  واقعي اعتماد سطح تعيين در كمك )ث
 كردنمحدود يا كاهش جهت مثال براي( كاربردي برنامه پروژه گروه براي ASC كه دهد مي نشان 6 شكل
 براي( را درستي سنجش فعاليت ييدأت گروه براي و كندمي فراهم امنيتي فعاليت )خاص امنيتي مخاطره يك
 فراهم ).است شده اجرا موفقيت با موافق شواهد بررسي با مربوطه امنيتي فعاليت كهاين تأييد براي مثال
  .آورد  مي
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  كاربردي برنامه شدهگذاريهدف اعتماد سطح      )چرا( امنيتي الزامات  
  )چرا(              

  
  
  

         امنيتي فعاليت              درستي سنجش  
  )مقدار چه وقت،چه كسي، چه كجا، چگونه، چه،(  )مقدار چه وقت،چه كسي، چه كجا، چگونه، چه،(

                  
  

  كاربردي برنامهيت امن حيات چرخه امنيت مرجع مدل
    

 ASC يك اجزاي – 6 شكل

  .كندمي مشخص را كاربردي برنامه ژهپرو يك امنيتي مسائل با برخورد چگونگي ASC فعاليت قسمت
 صـلاحيت  با گريكنش توسط درستي، به فعاليت كهاين بر دال شواهد مينأت چگونگي ASC سنجش قسمت
  .كند مي مشخص را است شده فراهم انتظار مورد نتايج و است شده انجام

 كلـي  هـاي هزينه ييدأت و ارزيابي در سازمان به كه كنندمي فراهم را تخميني هزينه دو هر سنجش، و فعاليت
  .كند مي كمك شده،گذاريهدف اعتماد سطح به مربوط امنيت يهاكنترل
ASCدر شـدن  اجـرا  از پـس  را اليـت فع توان مي ترتيب اين به شوند متصل هم به نمودار يك در توانند مي ها 
ASC ويژگي ينا .داد ادامه خرد هايفعاليت توسط ASC است مفيد زير موارد در:   

  ضروريغير هايپيچيدگي كردن پنهان طريق از مختلف هايگركنش با مرتبط اطلاعات تنها مينأت )الف
 واژگان از استفاده اب و عنوان يك تحت مرتبط يهاASC بنديگروه طريق از ارتباطات تسهيل )ب

  مديران با ارتباط برقراري هنگام كار و كسب سطح زبان از استفاده مثال، رايب .مناسب
  مرتبط هايمجموعه در آنها بنديگروه طريق از هاASC توزيع تسهيل )پ

-نشده گذاشته كنار هيچكدام و شده اجرا متصل هايASC در امنيتي هايفعاليت تمام اينكه تضمين )ت

  .ندا
 پرداخـت « عنـوان  تحت هاASC از ايمجموعه آن در كه دهد مي شانن را نموداري رابطه اين از مثالي 7شكل

 عنـوان  بـه  توانند مي اينترنتي پرداخت به مربوط هايASC تمام مثال، اين در .اندشده متصل هم به »اينترنتي
  .شود هانپن پيچيدگي اين لزوم صورت در و شوند استفاده واحد ايمجموعه

  

ASC
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  .هاASC  نمودار -7 شكل

  
ASC عنوان تحت حاضر استاندارد 5 قسمت در نآ بيشتر جزئيات كه است ايپيچيده ايداده ساختار:››  

  .است آمده زير در مختصري كلي مرور .شد خواهد مطرح ››ASC داده ساختار و هاپروتكل

 يبرا هنوز هاسازمان است ممكن اما كرد، خواهد رسمي را ASC ساختار ISO/IEC 27034-5 استاندارد چند هر - يادآوري
 به شوند توليد كاربردي هايبرنامه حيات چرخه طول در است قرار كه ياطلاعات موارد كردنمشخص مورد در راهنمايي
  .كنند مراجعه ISO/IEC 15289 استاندارد

  ASC شناسايي 8-1-2-6-5-2
  :است زير موارد بيلق از ياطلاعات شامل ASC شناسايي قسمت
  ASC توصيف و تاريخ لف،ؤم شناسه، نام، :ASC اطلاعات )الف
 ارائه نموداري ساختار صورت به تواند  ASC يك( فرزند هايASC و والد هايASC به گرهاييشانن )ب

  ).شود
 از مشخصاتي همچينن و مرتبط فني و شدهتنظيم مقررات كار، و كسب هاي زمينه به هاييگرشانن )پ

  .كنند مي فراهم را ASC اين امنيتي الزامات كه كاربردي برنامه
 ASC هدف 8-1-2-6-5-3

  مشخص را است شده طراحي آنها براي ASC اين كه امنيتي الزامات يعني ASC وجود دليل ،ASC هدف
  .كندمي

  :كندمي مشخص را زير موارد ASC هدف
   .كند فراهم را ييدأت سنجش با مرتبط اثباتي هدشوا بايد امنيتي فعاليت عناصر از يك كدام )فال
  .است اجباري ،اعتماد سطح كدام براي ASC )ب

 پرداخت بر خط
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 مقررات به توانند مي و شودمي مربوط آنها به ASC اين كه كاربردي برنامه الزامات يا مشخصات )پ
  .كنند اشاره كاربردي هايروش بهترين و هااستاندارد شده،تنظيم

  كاربردي برنامه برداريبهره محيط مورد در ياتيفرض و يامنيت هايدتهدي )ت
  .شود تبطمر اعتماد سطح چندين به تواند مي ASC يك

 براي ASC اين .است شده تعريف ASC يك ،اينترنتي پرداخت در درگير كاربردي برنامه هر 1 سطح در - 5 شكل در مثال
 شده  گذاري هدف اعتماد سطح و دهندمي توسعه را اينترنتي پرداخت رد درگير كاربردي برنامه كه است ضروري هايي پروژه تمام

 3 شدهگذاريهدف اعتماد سطح كردن مقرر خواهان برنامه مالك اگر .است شده مقرر 2 تا 1 از كاربردي برنامه مالك توسط
  .است نياز دمور ترقوي امنيت سنجش يا/و ترقوي امنيتي فعاليت با ASC يك باشد، كاربردي برنامه براي

  ASC امنيتي فعاليت 8-1-2-6-5-4
 را زير موارد بايد حداقل و كندمي توصيف را فعاليت سازيپياده براي لازم هايرويه  يا هاگام عنصر اين

  :كند تعريف
  :يستچ )الف

  امنيتي فعاليت كامل وصيفت )1
  فعاليت پيچيدگي )2
 براي لازم اثباتي شواهد مصنوعي صولمح اين .فعاليت توسط شدهتوليد مصنوعي محصولات )3

 فعاليت مثال براي( امنيت كنترل هايرويه  يا هافرآيند شده،معرفي كاربردي برنامه حضور دادن نشان
ASC( كندمي بيان را.  

 مصنوعي محصول دقيق ارزش يا وضعيت شرايط، از توصيفي يعني( ASC فعاليت انتظار مورد نتايج )4
  )فعاليت اين توسط شدهتوليد

   : چگونه )ب
 براي شده استفاده منبع كد شناسايي مانند ،مصنوعي محصول آوردندستبه و فعاليت اين اجرايفنون 
 براي گرفتهقرار استفاده مورد كتابخانه شناسايي ،LDAP خدمت يك با امن ارتباطات سازيپياده
  .ندكمي فراهم راهنمايي فعاليت، انجام ايبر كه سندي يا يبند رمز

   :كجا )ج
  فرآيند ،ساختيزير اجزاي ،كاربردي برنامه پارامترهاي منبع، كد مانند امنيتي، فعاليت هدف

   :كسي چه )د
 محول هاگركنش به هاASC .كنند اجرا را فعاليت اين بايد كه هاييگركنش براي نياز مورد هايصلاحيت

 كه كند حاصل اطمينان بايد سازمان زيرا )سازماني رسمي هايانتساب شكل در احتمالاً( ،شوند مي
 .استگرفته قرار ملاحظه مورد وظايف تفكيك اصل و اندشده كسب جايگاه هر ايحرفه هاي صلاحيت

ASCشوند نگاشته ايحرفه هايصلاحيت ييدأت صريح مقصود براي بايد ها.    
  :وقت چه )ه
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 زيربند( كاربردي رنامهـب امنيت حيات هـرخچ رجعـم مدل از ايرحلهـم رد خاص فعاليت يك به ارهـاش
   .شود اجرا آن در بايد فعاليت اين كه ).مراجعه شود  2-7- 1- 8

  :چقدر )و
  .ASC فعاليت اين انجام تخميني هزينه

 ASC تاييد سنجش 8-1-2-6-5-5

 .شودمي اجرا مرتبط ASC فعاليت اجراي موفقيت ييدأت براي كه دهد مي ارائه را ييديأت كنترل بخش اين
  :كند تعريف را زير موارد بايد داقلح ييدأت سنجش

  :چيست )الف
 مصنوعي محصول صحت و وجود سنجيدرستي چگونگي توصيف اين .امنيت شسنج كامل توصيف )1

  .دهد مي نشان ASC فعاليت توسط شده توليد
   سنجش پيچيدگي )2
 بيان را لازم اثباتي شواهد يمصنوع محصول اين .سنجش اين توسط شدهوليدت مصنوعي محصول )3

  .است شده سنجيدرستي ASC دهدنشان تا كند مي
  )مصنوعي محصول ارزش دقيق توصيف يا وضعيت موقعيت،( انتظار مورد نتايج )4

   :چگونه )ب
 سندي يا كد بازبيني زمينه و هاابزار مانند مصنوعي محصول آوردندستبه و سنجش اين اجراي فنون 

  .كند فراهم را سنجش جرايا هنماييار كه
   :كجا )ج

 ASC فعاليت توسط شدهتوليد مصنوعي محصول دقيق خصوصيات يعني ،سنجيدرستي فعاليت هدف
  .گيرد مي قرار سنجيدرستي مورد كه مرتبط

  :كسي چه )د
 محول هاگركنش به هاASC .ييدأت كنترل در درگير هايگركنش نياز مورد ايحرفه هايصلاحيت

 كه كند حاصل اطمينان بايد سازمان زيرا )سازماني رسمي هايانتساب شكل در احتمالاً( ،وندش  مي
 .است گرفته قرار ملاحظه مورد وظايف تفكيك اصل و اندشده كسب جايگاه هر ايحرفه هايصلاحيت

ASCشوند نگاشته ايحرفه هايصلاحيت ييدأت صريح مقصود براي بايد ها.       
   :وقت چه )ه

 زيربند( رديـكارب رنامهـب امنيت حيات رخهـچ رجعم دلم از ايرحلهـم در خاص فعاليت يك به ارهـشا
 تواندمي سنجش اين ،نياز صورت در .گيرد انجام بايد آن در سنجش اين كه ).مراجعه شود 2-7- 1- 8
  .شود برگزار ايدوره صورت به

   :چقدر )و
  .درستي شسنج فعاليت اين رخداد بار يك تخميني هزينه
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  كاربردي برنامه حيات چرخه مرجع مدل 8-1-2-7
   كليات 8-1-2-7-1

-تعريف فرآيندهاي از چارچوبي معمولاً است كاربردي برنامه اكتساب يا سپاري برون توليد، درگير كه سازماني

 »حيات چرخه مدل« چارچوب اين .كندمي استفاده ايمرحله صورت به را شدهبنديطبقه هايفعاليت و شده
 چرخه مدل« يا »برنامه حيات چرخه مدل« به عبارت اين ده،استفا مورد  زمينه به توجه با .شود مي ناميده
اين  توسط كه نيست ايتازه مفهوم مطلب اين .دارد اشاره »افزارنرم حيات چرخه مدل« يا »سامانه حيات

 و  ISO/IEC 12207تانداردهاياس در توان مي را آن تعريف بلكه باشد، شده ارائه ملي استاندارد
ISO/IEC5288 نمود مشاهده.  

   .است شده پالايش و استفاده هاسال طي در چارچوب اين .است سازمان هر مختص هاچارچوب نهگواين
 زمان تا گيري شكل آغاز از كاربردي برنامه تكامل مثال براي خاص كاربردي برنامه يك حيات چرخه
  .است سازمان حيات چرخه مدل از اينمونه شدنگذاشته كنار

 حيات چرخه هايمدل از مختلف هايپروژه براي ،پيچيده هايسازمان در مختلف ايهگروه است ممكن
 ادغام قطري از كه افتد مي اتفاق يبزرگ هايسازمان در معمولاً امر اين .كنند استفاده متفاوتي كاربردي برنامه

 متفاوتي تخصصي كاربردي برنامه حيات چرخه هايمدل ديگر هايانسازم .اندشده ايجاد تمركززدايي يا
 كاربردي هايبرنامه شبكه، كاربردي هايبرنامه مانند خاص كاربردي برنامه هاي زمينه به كه اندكرده ايجاد
      .شوندمي مربوط غيره و پزشكي كاربردي هايبرنامه شده،جاسازي كاربردي هايبرنامه واقعي، زمان

 از يقسمت ،سامانه يك يا افزارنرم يك كاربردي برنامه حيات چرخه مراحل طي در شده انجام هايعاليتف 
 و ISO/IEC 12207 استاندارد در شده ارائهالزامي  نيازهاي با بايد كه هستند سازماني سطح هايفرآيند

 نيز بيشتري راهنمايي ISO/IEC TR 24748 استاندارد علاوه، به .باشند سازگار ISO/IEC 5288 استاندارد
 با آنها ارتباطات و حيات چرخه مراحل ،افزارنرم و سامانه توسعه حيات چرخه براي هاييمدل و دهكر ارائه

  .است كرده توصيف حيات هخچر فرآيندهاي
 هم پيشنهاد حتي يا ردهكن تحميل سازمان كاربردي برنامه حيات چرخه مدل در تغييري ملي استاندارداين 
 راحلم در معمول هايفعاليت به (ASC) كاربردي برنامه امنيت كنترل عنوان با هاييفعاليت بلكه ،كندنمي

  .كند مي اضافه سازمان كاربردي برنامه حيات چرخه مدل در شده تعريف
 خاصي نقطه به كه ندهست هايينشانگر شامل هاASC شد، مطرح 5-6-2- 1-8 زيربند در قبلاً كه گونه همان

 انجام بايد ييدأت سنجش و امنيتي هايفعاليت مانيز چه كنند مي مشخص و دارند اشاره حيات هچرخ در
   .شوند

 سازمان يك كه دارد وجود سامانه و كاربردي برنامه حيات چرخه مدل از مختلفي هايمدل حاضر حال در
 مطلوب نه و مقدور نه ملي رداستاندااين  براي .كند انتخاب آنها بين از خود داخلي نيازهاي براي تواند مي

 ASC يك كه است ممكن غير بنابراين .دهد ترجيح ديگري بر را يكي يا كرده مراجعه آنها همه به كه است
 اشاره خاص حيات چرخه مدل يك در فعاليت يا دفرآين مرحله يك به مستقيماً كه باشد موجود استاندارد در

 جوامع در موجود هايسازمان به را ملي استاندارداين  ASC مفهوم انتقال امكان مسئله اين .باشد داشته



 

33 

 
 

 كاربردي برنامه امنيت حيات رخهچ مرجع مدل يك ارائه ،شكلم اين حل  راه .دهد مي كاهش ترگسترده
 برنامه مديريت درباره شده اجرا هايفعاليت به هاASCكردن اضافه جهت استاندارد مرجع يك عنوان به

 مدل اين .است كاربردي رنامهب مميزي و ساختزير مديريت كاربردي، برنامه ارگيريكهب و تهيه ،كاربردي
  .است كاربردي برنامه حيات چرخه هايمدل در معمول هايفعاليت و مراحل از نمايشي

 مانند ديگر هاي زمينه هايفعاليت براي است مرجعي بلكه ،نيست افزارنرم توسعه به محدود مدل اين
  كنترل و مميزي ،پروژه مديريت ،ساخت زير و افزارنرم ارينگهد سرپرستي،

   :كه است اين كاربردي برنامه امنيت حيات چرخه مدل هدف
 تمام كردن مشخص با ،خود كاربردي برنامه حيات هايچرخه از يك هر به تا كند كمك نسازما به )الف

  .بخشد باراعت كاربردي برنامه امنيت با مرتبط بالقوه كنشگرهاي و فرآيندها
 حياتي هايچرخه مراحل تمامي در امنيتي هاينگراني تمام به صحيح توجه كه دنكن كمك سازمان به )ب

  .كند تضمين را برنامه
 برنامه هايپروژه در را ملي استاندارد اين هايتجربه اعمال اثر شدت و هزينه تا كند كمك هاسازمان به )پ

  .برسانند حداقل به موجود كاربردي برنامه ياتح هايچرخه حفظ طريق از خود كاربردي
 جهت براي استاندارد مدلي ،سازمان براي كاربردي برنامه متفاوت حيات هايچرخه وجود با )ت
      .كندمي فراهم پروژه هايتيم بين هاASC گذاري اشتراك به
 جهت براي ندارداستا مدلي سازمان براي كاربردي، برنامه متفاوت حيات هايچرخه وجود با )ث
      .كند مي فراهم ديگر هايسازمان با هاASC گذاري اشتراك به

 ملي استاندارد اين در شده ارائه كاربردي  برنامه امنيت حيات چرخه مرجع مدل نموداري نمايش 8 شكل
  .است
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  كاربردي برنامه امنيت حيات چرخه مرجع مدل از بالا سطح نماي -8 شكل

 هايتفعالي و مراحل و مرجع مدل اين در شده تعريف هايفعاليت و مراحل بين پايدار تباطيار بايد مانساز
 و مراحل به ها ASC كه نقاطي دادن نشان براي كاري راه امر اين .كند برقرار خود هايمدل در استفاده مورد

  .دكنمي ارائه شوند مي عمالا سازمان هايفعاليت
 تعيين كاربردي برنامه امنيت حيات چرخه مرجع مدل در را هاASC سازيپياده سازمان ONF كميته

-گذاري هدف اعتماد سطح جهت قبول قابل حداقل با هاASC يكنواخت پيگيري تخصيص اقدام اين .دنك مي

   .كندمي تضمين سازمان كاربردي برنامه هايپروژه تمام ريزيبرنامه اندازيراه طول در را شده
 و آوردن دست به جهت هافعاليت آن در كه مينأت :است شده تقسيم قسمت دو به افقي طور به عمرج مدل

   .شوند مي انجام آن توزيع از پس هايفعاليت كه عمليات و شوند مي جامان برنامه اجراي
  :شوند تقسيم زير مراحل به توانند مي تعمليا و مينأت

  انتقال، و تحقق ،يسازآماده :مرحله سه شامل مينأت مراحل )الف
  .امحا  بايگاني، نگهداري، و كاربرد :مرحله سه شامل عمليات مراحل )ب

  :شود مي تقسيم اصلي لايه چهار به عمودي صورت به مرجع مدل
 عمليات مديريت و پروژه مديريت مانند سرپرستي،  زمينه در هايفعاليت از لايه اين :برنامه مديريت )الف

  .پذيرند مي انجام سازمان ISMS در شده تعريف فرآيندهاي حيطه در هافعاليت اين .است شده تشكيل برنامه
 برنامه خود از استفاده و تهيه به مربوط هايفعاليت از لايه اين :كاربردي برنامه كارگيري هب و تهيه )ب

 سري مانند يياستانداردها پيشنهادي فرآيندهاي حيطه در معمولاً ها فعاليت اين .است شده تشكيل كاربردي

 امحا

 كاربردي

 كاربردي

 كاربردي

 ربرديكامدل مرجع چرخه حياتي امنيت

 كاربردي

 كاربردي

 كاربردي

 كاربرديبرنامه 
 كاربرديبرنامه

 كاربردي
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 ISO/IECاستاندارد و ISO/IEC 12207 استاندارد ،ISO/IEC 5288 استاندارد ،ISO/IEC 15026 استاندارد

  .پذيرند مي انجام 21827
 است شده تشكيل سازمان در IT خدمات مديريت به مربوط هايفعاليت از لايه اين :ساخت زير مديريت )ج
 مانند هاييرداستاندا پيشنهادي فرآيندهاي حيطه در معمولاً هاعاليتف اين .كنند مي پشتيباني برنامه از كه

   .پذيرند مي انجام ITIL مانند راهنما محصولات و TR 20000-4 استاندارد
 هافعاليت اينگونه .است سنجي صحت و كنترل به مربوط هايفعاليت از متشكل لايه اين :برنامه بازبيني )د

 ISO/IEC، استاندارد ISO/IEC 5288استاندارد  مانند استانداردهايي اديپيشنه فرايندهاي در معمولاً

   .شوند مي  اجرا CobiT مانند صنعتي تجارب اسناد و 12207
 مديران گران تدوين پروژه، مديران مانند مدل هايلايه و سطوح تمام در درگير افراد تمام شامل هاكنشگر
 هايتكنسين نهايي، هايكنندهمصرف مميزين برنامه، حبانصا كاربري، مديران اطلاعاتي، بانك سامانه

   .است غيره و شبكه مديران پشتيباني،
 شده داده نشان نيز 8 شكل در كه برنامه امنيتي حيات چرخه مرجع مدل مراحل در معمول هايفعاليت

  .شوند مي توصيف زير طور به
  كاربردي برنامه تامين مديريت 8-1-2-7-2

 مراحل طي در اداري مديران و پروژه مديران توسطكاربردي  برنامه مينأت مديريت به طمربو هايفعاليت
  .شوند مي اجرا برنامه حياتي چرخه از مينأت

 مهندسي فرايندهاي شامل و شوند مي اجرا سازمان درسطح فرايندها از يقسمت عنوان به هافعاليت اينگونه
 منابع مديريت فرايند قبيل از ISO/IEC 12207استاندارد  در هشد تعريف پروژه فرايندهاي گروه از افزارنرم

   .است گيري تصميم مديريت فرايند و پروژه كنترل و ارزيابي فرايند ، پروژه ريزي برنامه فرايند ،انساني
  كاربردي برنامه عملكرد مديريت 8-1-2-7-3

 عمليات مراحل طي در كاربردي مهبرنا از استفاده و مديريت به كاربردي برنامه عملكرد مديريت فعاليت
  .شودمي مربوط

 فرايندهاي شامل و شود مي مانجا سازماني درسطح هافعاليت از يقسمت عنوان به معمولاًٌ هافعاليت اين
 مديريت فرايند و گيري تصميم مديريت فرايند مانند ISO/IEC 12207 استاندارد در افزارنرم مهندسي
  .است اطلاعات
 به را خود مسئوليت از يقسمت گيرد مي تصميم كه است مالك و بوده مالك عهده به برنامه يتمسئول معمولاً

  .كند واگذار انكاربر مديران مانند ديگري كنشگرهاي
 يا هاتهديد مورد در جديد مقررات از ناشي كه تغييراتي مانند عمليات مراحل در كاربردي برنامه تغييرات

 با رابطه در برنامه كردملع تداوم و صحت ضمانت مسئول كه برنامه حبصا توسط بايد است، هانيازمندي
  .شوند  اعمال است سازمان متغير امنيتي نيازهاي

 را اجرايي پروژه اداره به توجه از اعتماد جهت نياز مورد تضمين و شواهد برنامه صاحب فرايندها اين طريق از
  .كند مي ارائه سازمان ISMS به
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  زيساآماده 8-1-2-7-4
 اين .دهدمي انجام را سازيآماده يا اوليه ايهفعاليت كاربردي برنامه مينأت تيم ،سازيهآماد مرحله طي در

 استاندارد  افزارنرم مهندسي فرايندهاي جمله از .هستند سازماني سطح در فرايند از يقسمت معمولاً هافعاليت
ISO/IEC 12207 مديريت فرايند ،6-3- 6 زيربند و گيري صميمت مديريت فرايند ،3-3-6 زيربند مانند 

  .اطلاعات
   سازي آماده فرايندهاي 8-1-2-7-5

  .است اجرايي پروژه يك سازيآماده مرحله حين در شده اجرا هايفعاليت شامل فرايندها از گروه اين

 هاينياز مينأت فرايند ISO/IEC 12207  استاندارد 1-4-6 بخش افزارنرم مهندسي هايفرايند شامل فرايند اين -يادآوري
  .است مخاطره مديريت و سامانه هاينيازمندي تحليل داران، سهام

  سپاري ونرب 8-1-2-7-6
 راگ .يندآمي در اجرا به مينأت تيم توسط ارافزنرم سازيپياده به مربوط هايفعاليت تحقق، مرحله طي در

 هايASC كند پيدا نياز است ممكن اردپس يم زمانسا زا بيرون به را سازيپياده هايفعاليت برخي سازماني
 تحصيل كاربردي برنامه شدهگذاريهدف اعتماد سطح تا كند اضافه خود سازيپياده هايفعاليت به ايويژه

- برون براي ايويژه فعاليت همحدود كاربردي برنامه امنيت حيات چرخه مرجع مدل دليل همين به .شود 

  .است گرفته نظر در سپاري
  استاندارد افزارنرم مهندسي فرايندهاي شامل و شوند مي انجام سازمان سطح در معمولاً اهفعاليت اينگونه

ISO/IEC 12207 و برنامه و پيكربندي مديريت فرايند مديريت، فرايند افزار،رمن ثبت اكتساب فرايند مانند 
  .هستند مخاطرات مديريت فرايند

  توسعه 8-1-2-7-7
 چنانچه .گيرد مي انجام تحقق مرحله طي در مينأت تيم توسط افزارنرم سازيپياده به ربوطم هايفعاليت
 شدهاضافه هايASC است ممكن ،باشد  داخلي صورت به سازيپياده هايفعاليت برخي اجراي حال در سازمان

 برنامه اجزاي يا سازيدهپيا سپاريبرون يا خريد هنگام شدهاضافه هايASC با سازيپياده هايفعاليت اين به
 ايويژه همحدود ،كاربردي برنامه امنيت حيات چرخه مرجع مدل دليل همين به .باشند متفاوت كاربردي

   .دهدمي ارائه ،شوند مي منجر داخلي يافتهتوسعه هايافزارنرم سازيپياده به كه ايتوسعه هايفعاليت براي
 مهندسي فرايندهاي برگيرنده در و هستند سازمان سطح در هايفرايند از يقسمت معمولاً هافعاليت اين
 فرايند ،سامانه معماري طراحي مخاطره، مديريت فرايند جمله از ISO/IEC 12207 استاندارد در افزار نرم

-نرم اسناد مديريت فرايند افزار،نرم ساخت فرايند افزار،نرم طراحي فرايند جزئيات سامانه، معماري طراحي

 فرايند افزار،نرم اعتبار ييدأت فرايند افزار،نرم سنجي صحت فرايند افزار،نرم بندي پيكر مديريت فرايند افزاري،
   .است هادارايي از مجدد استفاده مديريت فرايند و  زمينه مهندسي فرايند افزار،نرم بازبيني
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   اكتساب 8-1-2-7-8
 نياز مورد خدمات يا محصول خريد يا آوردن دستبه منظور به و مينأت تيم وسيله به اكتسابي هايفعاليت
 مدل دليل همين به .شوند اضافه هافعاليت اين به است ممكن خاصي هايASC .پذيرد مي امجنا سازمان
 اجراي و سازيپياده به منجر كه اكتسابي هايفعاليت براي خاصي محل برنامه نيتام حياتي چرخه ارجاعي
  .كنند مي ارائه ،دشون مي آمده دست به برنامه
 فرايندهاي برگيرنده در و هستند سازمان درسطح فرايندهاي از يقسمت عنوان به معمولاً هافعاليت اين

 افزاري،نرم اسناد مديريت فرايند ،اكتساب فرايند جمله از ISO/IEC 12207 استاندارد از افزارنرم مهندسي
  .است سازيپياده فرايند و مخاطره يتمدير فرايند افزار،نرم بندي پيكر مديريت فرايند

   انتقال 8-1-2-7-9
 بنديپيكر ،سازي مادهآ جهت مينأت تيم توسط كه است هاييفعاليت شامل انتقال مرحله از قسمت اين
  .شود مي انجام سازمان توسط شده تعريف عملياتي محيط در كاربردي برنامه توسعه و زمايشآ

 فرايندهاي گيرنده بر  در كه هستند سازمان درسطح فرايندهاي از يسمتق عنوان به معمولاً هافعاليت اين
- يكپارچه فرايند ،افزارنرم بنديپيكر مديريت فرايند جمله از ISO/IEC 12207 استاندارد از افزارنرم مهندسي

  .است سامانه صلاحيت زمايشآ فرايند و سامانه سازي
  گيريركابه 8-1-2-7-10
 عملياتي محيط در برنامه از واقعي استفاده با رابطه در هاييفعاليت ،نگهداري و ريگيكاربه مرحله طي در

  دسترسي، و كاربر مديريت شامل هافعاليت اين .پذيرد مي انجام نهايي كاربران جمله از ،انكاربر تمام توسط
  .هستند غيره و امنيت آموزش نظارت، ارتباط، برقراري

 افزار نرم رساني روز به برگيرنده در و شوند مي انجام افزارنرم تغيير و دارينگه مديريت هدف به هافعاليت ساير
 قالب تغيير و جديد كاركردهاي كردن اضافه مانند رمتغي اطلاعاتي هاينياز كردن  برآورده منظور به اجرايي

  .سته زني جديد افزارسخت با فزارانرم تطابق و ايرادات اصلاح شامل فعاليت اين .هستند داده
 فرايندهاي برگيرنده رد و هستند سازمان سطح در فرايندهاي از يقسمت عنوان به معمولاً هافعاليت اين

 افزارنرم نگهداري فرايند و افزارينرم عمليات فرايند مانند ISO/IEC 12207 استاندارد از افزارنرم مهندسي
  .است

  بايگاني 8-1-2-7-11
  انجام ،نيست نياز مورد عملياتي حالت در ديگر برنامه كه هنگامي در ملياتع تيم توسط بايگاني هايفعاليت

 منظور به فرايندها و ابزارها تمام بايگاني جمله از افزارنرم اطلاعات تمام بايگاني شامل هافعاليت اين .شوندمي
 اجرا حال در عملياتي محيط در برنامه كه زماني در حتي هستند، اطلاعات به امن دسترسي و حفاظت
  .نيست

 مهندسي فرايندهاي برگيرنده در و بوده سازمان درسطح فرايندهاي از يقسمت عنوان به معمولاً هافعاليت اين
  .هستند افزارمنر امحاي  فرايند جمله از ISO/IEC 12207 استاندارد از افزارنرم
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   تخريب 8-1-2-7-12
 ،سازمان اطلاعات كاربر، هايداده جمله از كاربردي مهبرنا اطلاعات تمام امن تخريب در تخريب هايفعاليت

  .دارند دخالت غيره و كاربردي پارامترهاي و كاربر خروج و ورود ثبت
 فرايندهاي گيرنده بر در و شوند مي اجرا سازمان سطح در فرايندهاي از يقسمت عنوان به معمولاً هافعاليت اين

  .هستند افزارنرم امحاي  فرايند جمله از ISO/IEC 12207 استاندارد از افزارنرم مهندس
  كاربردي برنامه تامين ساختزير مديريت 8-1-2-7-13

 وريافن ساختزير يك نگهداري و تهيه با مرتبط هايفعاليت شامل مينأت مرحله در هافعاليت از قسمت اين
 هايدارايي و ارتباطات و ابزارها امكانات، ،هافعاليت شامل و است مينأت تيم هايفعاليت از پشتيباني در امن

  .هستند گوناگون آزمايش هايمحيط و توسعه محيط در اطلاعات فناوري
 فرايندهاي برگيرنده در و شده اجرا سازمان سطح در فرايندهاي از يقسمت عنوان به معمولاً هافعاليت اين

- پيكر مديريت فرايند و ساختزير تمديري فرايند جمله از ISO/IEC 12207  استاندارد از افزارنرم مهندس

  .است بندي
  كاربردي برنامه عمليات ساخت زير مديريت 8-1-2-7-14

 زيرساخت يك نگهداري و تهيه در شدهشامل هايتفعالي شامل مينأت مرحله در هافعاليت از قسمت اين
 ،امكانات ،خدمات هبرگيرند در و است كاربردي برنامه يك حيات چرخه عملياتي مراحل براي امن اوريفن
  .هستند  كاربردي برنامه عملياتي محيط در اطلاعات وريافن هايييادار و ارتباطات و هارابزا

 .شوند انجام برنامه پشتيبان ساختزير امن نگهداي جهت عمليات مراحل طي در بايد ديگر هايفعاليت
 از پس بازيابي ، بازيابي و پشتيباني نسخه ،شبكه افزارسخت و سامانه نگهداري شامل ساخت زير نگهداري

  .است غيره و بحران
 فرايندهاي برگيرنده در و شده اجرا سازمان سطح در هايفرايند از يقسمت عنوان به معمولاً هافعاليت اينگونه

   .هستند نگهداري فرايند و عمليات فرايند جمله از ISO/IEC 5288 استاندارد سامانه مهندسي
  امحا 8-1-2-7-15
 و هاسامانه ها،سرور روي بر شده ذخيره اطلاعات اينكه تضمين ارائه جهت كاربردي برنامه امحاي  هاياليتفع

 اجازه امر اين .شوندمي اجرا اند،شده پاك امن شكل به كاربردي برنامه يك استفاده مورد فني اجزاي ساير
  .كند يافتباز اي امحا  را ازاج اين امنيتي مخاطرات بدون سازمان دهد مي
 فرايندهاي شامل و شوندمي اجرا يسازمان سطح فرايندهاي از يقسمت عنوان به معمولاً هافعاليت اين

  .هستند امحا فرايند قبيل از ISO/IEC 5288 استاندارد سامانه مهندسي
  كاربردي برنامه مميزي مينأت 8-1-2-7-16

 طي در كه كاربردي برنامه اجزاي و محصولات ها،فرايند گرها،كنش ها،فعاليت كليه بر مميزي هايفعاليت
  .گردندمي لاعما ،شوند مي توليد يا استفاده كاربردي برنامه حيات چرخه
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 صورت به يا بار يك است ممكن كاربردي برنامه پروژه شدهگذاريهدف اعتماد سطح براساس هافعاليت اين
-مي را اطمينان اين كاربردي برنامه مالك به و دشون اجرا خارجي يا داخلي مميزي هايتيم توسط ايدوره

  .است شده اورده بر انتظار حد در كاربردي برنامه امنيتي نيازهاي كه دهند
 برنامه كه هاييسازمان .دارند تفاوت عمليات مرحله با معمولاً مينأت مرحله در شده  اجرا مميزي هايفعاليت
 مرحله در برنامه مميزي به نياز هرگز شايد )افزارنرم شندگانفرو مانند( ،كنندنمي اجرا ولي كرده توليد

 براي ايويژه محدوده ،برنامه امنيتي حياتي چرخه ارجاعي مدل دليل همين به .دنباش نداشته عمليات
  .كندمي ارائه مينأت مراحل طي در مميزي هايفعاليت

 فرايندهاي هدربرگيرند و شده اجرا زمانسا سطح در فرآيندها از يقسمت عنوان به معمولاً هافعاليت اين
  .هستند افزارنرم مميزي فرايند جمله از ،ISO/IEC 12207 استاندارد از افزارنرم مهندسي

  كاربردي برنامه عمليات مميزي 8-1-2-7-17
 هاييسازمان .دارند تفاوت مينأت مراحل معمولاً كاربردي برنامه عمليات مراحل طي در مميزي هايفعاليت

 نداشته مينأت مراحل در كاربردي برنامه مميزي به نياز است ممكن ،كنند مي كار شده كسب هايبرنامه با هك
 هايفعاليت براي ايويژه محدوده ،كاربردي برنامه امنيت حيات چرخه مرجع مدل دليل همين به و باشند

  .كند مي ارائه عمليات مراحل طي در مميزي
 فرايندهاي هبرگيرنددر و شدهاجرا سازمان سطح در هاايندفر از يقسمت عنوان به معمولاً هافعاليت اين

 .هستند كاربردي برنامه مميزي فرايند جمله از ISO/IEC 12207 استاندارد افزارنرم مهندسي

      كاربردي برنامه امنيت به مربوط هايفرايند 8-1-2-8
ONF و مديريت تعريف به مربوط فرايندهاي كليه بنابراين .ستا سازمان استفاده مورد فرايندهاي كليه هانبار 

   .شوند توصيف ONF در رسمي طور به بايد كاربردي برنامه امنيت صلاحيت ييدأت
  :جمله از

   ملي استاندارداين  8 بند در شده توصيف فرايندهاي تمام )الف
  ISO/IEC 27034 استاندارد بعدي هايقسمت در شده تعريف فرايندهاي تمام )ب
 و كسب فعاليت ادامه هايطرح ،حادثه به واكنش هايطرح مانند هاييASC در كه فرايندهايي تمام )پ
  .مراجعه شود آنها به پذيريآسيب مايشآز هايروش و كد بازبيني هايروش ،كار

 سازمان لزاميا چارچوب به مربوط فرايندهاي 8-1-3

  تاكلي 8-1-3-1
 زمينه مانند ها زمينه اين معرف ONF اجزاي دليل همين به ،يابند مي تكامل زمان طول در سازماني زمينه
  .باشند روز به بايد كاربردي برنامه خصوصيات و شده تنظيم مقررات و كار و كسب ،فني

 .كند تصويب و ثبت تعريف، را آن اجزاي تمام و ONF نگهداري و ييدأت ايجاد، هايفرايند بايد ONF كميته
 مشخص بايد نيز فرايندها جريان در درگير گرهايشنك ايحرفه هايصلاحيت و هاپذيريمسئوليت هاجايگاه
  .دهد مي نشان را ONF ريدانگه فرايند از كلي نماي 9 شكل مثال عنوان به .شود
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 قرار بحث مورد ISO/IEC 27034-2 استاندارد در تفصيل به و شده ارائه حاضر كلي شماي در فرايندها اين
  .گرفت خواهند

  ONF مديريت فرايند  8-1-3-2
 

 

 

 

 ONF مديريت فرايند -9 شكل  

 ONF كميته توسط كه هستند دائمي فرايندهاي ،آن فرعي هايفرايند و )9 شكل( ONF مديريت فرايند
 3 شكل در كه ورط همان و بوده سازمان كاربردي برنامه هايپروژه از مستقل فرايندها اين .ندپذيرمي انجام
  .شوند مي اجرا آنها با موازي طور به ،شده داده نشان
  : از عبارتند ONF مديريت فرايند اهداف
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 ويژه به اعتماد سطح و ASC كتابخانه ييدأت و كاربردي يهابرنامه امنيتي نيازهاي اينكه تضمين )الف
  .هستند همسو سازمان كار و كسب نيازهاي با صفر اعتماد سطح

 .هستند روز به سازمان از خارج در شده واقع تغييرات بازتاب جهت ONF هاي مولفه اينكه ينتضم )ب
  .شود ONF در شده تنظيم مقررات زمينه تغيير باعث تواند مي قوانين در تغيير مثال عنوان به
 دمور در ارشد مديران و سازمان سطح در امنيتي هايسياست درمورد عالي مديران از ديهتايي كسب )پ

  ONF هاي مولفه تمامي اهميت
   .شوند مي اعمال سازمان درسطح يكنواخت و مناسب طور به شده ييدأت هايASC اينكه تضمين )ت
  سازمان در هاتيم تمام به ONF اجزاي ارسال )ث
 جديد ايهروش ASC پيشرفت مورد در پيشنهادات، جديد دانش پوشش جهت ONF به بازخورد ارائه )ج
  كاربردي برنامه پروژه يك طول رد آمده دستبه

  ONF مديريتفرعي   فرايندهاي  8-1-3-3
 تمطابق نيز سازمان ISMS يا ONF از يقسمت با بايد كاربردي هايبرنامه امنيت به مرتبط رايندهايف تمامي
 برنامه امنيت با مرتبط ONF مديريت فرعي فرايندهاي چگونه كه دهد مي نشان زير جدول .باشند داشته

  .شوندمي جهت هم ISMS فرايند وضعيت چهار با اربرديك
  كاربردي برنامه امنيت با مرتبط ONF مديريت فرعي فرايندهاي و ISMS تطابق - 2 جدول

 ONF مديريت فرعي فرايند ISMSفرايند

 ONF طراحي حطر

 ONF سازيپياده اجرا

 ONF بازبيني و نظارت بررسي

 ONF مداوم پيشرفت اقدام

  
  :شود تقسيم فرعي فرايند چهار به تواند مي ONF مديريت فرايند ،شده داده نشان 2 جدول در كه ونهگ همان
   :  ONF طراحي ) الف

 برنامه كه )فني و شده تنظيم مقررات كار، و كسب( ممكن هاي زمينه تمامي ثبت و كردن مشخص - 1
   .گرفت خواهد قرار استفاده مورد آنها در كاربردي

 كاربردي برنامه مشخصات هانبار نگهداري و ثبت ايجاد - 2

  تهيه مرحله طي در جديد كاربردي برنامه هر مشخصات تحليل )الف

  سازمان در موجود كاربردي هايبرنامه مشخصات تحليل )ب
  هافرايند و گرهاكنش كردن مشخص - 3

   كاربردي برنامه حيات چرخه در درگير فرايندهاي و افراد ثبت و تحليل )الف
 ملي استاندارد اساس بررسمي  كاربردي برنامه سطح در مخاطره تحليل گانروش ييدأت و كردنشخصم )ب

27005  
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 ، ISO/IEC 5288استاندارد  ، ISO/IEC 12207 استاندارد مانند هااستاندارد و تجارب بهترين تحليل - 4
   :تحليل اين براساس هاASC تعريف و ISO/IEC 15026 استاندارد
  ASC رساني روز به و ايجاد )الف
  .شود مي رساني روز به يا ايجاد ويژه امنيتي نياز يك به گييدرس جهت ASC يك ،سازمان نياز هنگام در

-8 زيربند در كه گونه همان را سنجي درستي سنجش و امنيت هايفعاليت ها زمينه متخصصين است بهتر
  .كنند تعيين شده مطرح 6-5- 2- 1

 زبان يك در كفايت با و ارشد يريزبرنامه توسط بايد كه كاربردي برنامه امنيت اعمال جهت نياز مورد ASC يك -1 مثال
  .شود روزرسانيبه يا ايجاد ويژه نويسي برنامه

 ايجاد هويت مديريت متخصص يك توسط بايد برنامه هويت مديريت فرايند يك اعمال جهت نياز مورد ASC يك -2 مثال
  .شود رساني روز به يا
  ASC سازي يكپارچه و ارسنجياعتب )ب

 بازرسان و كاركنان ،متخصص گران تدوين و ارشد مديران از متشكل سنجي درستي تيم شود مي توصيه
 قابل كاربران براي ASC اين كه كنند ضمانت و بوده ASC يك سنجي اعتبار مسئول اطلاعات فناوري

 همچنين .دهدمي كاهش را شده تعريف مخاطره واقع در ASC اين كه كنند ييدأت نيز و بود اهدوخ فهم
  .است لازم اعتماد سطح كدام براي ASC اين كنند مشخص مذكور تيم شود مي توصيه

  است ONF كميته يتولمسئ هاASCC نهايي ييدأت
 برنامه حيات چرخه مدل تنظيم الزاماًً و كاربردي برنامه منيتا حيات چرخه مرجع مدل با مقايسه تحليل - 5

  فرايندها ساير و سازمان حاضر حال كاربردي
  كاربردي برنامه ASC كتابخانه سازيپياده و تعريف - 6
 در آنها سازي يكپارچه و سازمان نياز مورد هايASC سنجي اعتبار و رساني روز به )تدوين يا( اكتساب - 7

  ASC كتابخانه
   كاربردي برنامه پروژه بازخورد سنجيدرستي و تنظيم تحليل، - 8
  ONF ارتباط برقراري و سازيپياده :ONF ازيسپياده )ب
 آوري جمع و كاربردي برنامه هايپروژه در ONF از صحيح استفاده تضمين :ONF بازبيني و پايش )پ

   :هاپروژه اين از بازخورد
 مورد كاربردي هايبرنامه تمام براي واقعي اعتماد سطح يك و شدهگذاريهدف عتمادا سطح يك نيازمند - 1

  .است سازمان هاستفاد
 استفاده مورد كاربردي هايبرنامه تمامي براي ايدوره صورت به كاربردي برنامه مخاطره ارزيابي نيازمند - 2

  .است سازمان
 سطح در ها زمينه ايدوره بازبيني طريق از ONF ايزاج پيشرفت و نگهداري :ONF مداوم پيشرفت )ت

 و باشند گذار ثيرأت ASMP بر است ممكن كه تغييراتي امتم يافتن اورينف و فرايندها و افراد ،سازمان
  .ONF در آنها سازي يكپارچه
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  كاربردي برنامه امنيت مخاطره ارزيابي 8-2
  مخاطره مديريت مقابل در مخاطره ارزيابي 1- 8-2

 به .شد داده توضيح 27005 ملي استاندارد در كه است مخاطره مديريت فرآيند دوم مرحله ،مخاطره ارزيابي
 و است كاربردي برنامه امنيت مديريت فرآيند دوم مرحله ،كاربردي برنامه امنيت مخاطره ارزيابي ترتيب، اين

 ديگر توسط مخاطره مديريت مراحل ديگر .كند مي اجرا كاربردي برنامه سطح در را مخاطره ارزيابي فرآيند
  .آيند مي در اجرا به كاربردي برنامه امنيت مديريت فرآيند مراحل
 و هاتهديد هويت ، سرمايه اطلاعاتي ارزش مخاطره ارزيابي‹‹ ،27005 ايران به شماره ملي استاندارد قمطاب

 هايمخاطره بر را آنها ثيرأت و موجود هاينظارت كند، مي مشخص را محتمل يا موجود هاييپذير آسيب
 يبند الويت را شده مشتق هايهرمخاط نهايت در و سازد مي نمايان را بالقوه نتايج دهد،مي نشان شده تعيين

  ››.كند مي بندي تبهر سازمان زمينه در موجود مخاطره ارزيابي معيار اساس بر را آنها و كندمي
  مخاطره ارزشيابي و مخاطره تحليل مخاطره، تعيين :دارد مرحله سه خود مخاطره ارزيابي

  كاربردي برنامه مخاطره تحليل 2- 8-2
  كاربردي برنامه بالاي سطح مخاطره تحليل 2-1- 8-2
 پايه بر تحليل، اين .شود مي اجرا بالا سطح مخاطره تحليل يك ،كاربردي برنامه چرخه سازي آماده مرحله در

 را شدهگذاريهدف سطح كار و كسب و شده تنظيم مقررات فني، هاي زمينه و كاربردي برنامه مشخصات
  .كندمي تعريف
 با و تحليل اين اجراي مسئوليت براي مشخصي جايگاه خاص اربرديك برنامه پروژه مالك شود مي توصيه
 سطح مخاطره تحليل روش .كند مشخص كاربردي برنامه سطحي تحليل براي مناسب روشي از استفاده
  .شود ختم وظيفه يك اين به نبايد سازماني

  كاربردي برنامه تفصيلي مخاطره تحليل 2-2- 8-2
 ديگر مخاطرات  ،دقيق شكل به و شود مي اجرا كاربردي برنامه تحيا چرخه تحقق مرحله در تحليل اين

 شدهگذاريهدف اعتماد سطح و كندمي مشخص برنامه امنيت تعيين از قبل را كاربردي برنامه با مرتبط
 كاربردي برنامه براي شدهتنظيم مقررات و فني زمينه ،كاربردي برنامه مشخصات به توجه با را كاربردي برنامه

  .كند مي ييدأت نظر مورد زمانسا در
 را كاربردي برنامه  آل ايده اعتماد سطح كاربردي برنامه مالك است ممكن مفصل، مخاطره تحليل اين پي در

 به و دهد مي تغيير را پروژه براي شده  انتخاب برنامه امنيت كنترل مسئله، اين .دهد تغيير كاربري پروژه براي
 به دسترسي دليل به ،وجود اين با .گذاردمي ثيرأت شده برآورد ي هزينه و درگير عوامل بر ترتيب همين

 ثيراتأت اين سازمان، برنامه امنيت كنترل در هزينه برآورد و تخصصي هايتوانايي عوامل، به مربوط اطلاعات
  .هستند بيني پيش قابل آساني به
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 مناسب هايروش از استفاده و حليلت اين اجراي براي خاصي مسئوليت بايد يدكاربر خاص هايپروژه مالك
 فعاليت اين براي سازماني سطح در مخاطره ارزيابي گانروش .گيرند نظر در برنامه سطح در تحليل براي

  .بود نخواهد مناسب
  مخاطره ييابارز 3- 8-2

 از مخاطره تحليل كه دركي از استفاده با ،مخاطره رزيابيا ‹‹ ،27005 ايران به شماره ملي استاندارد طبق
 زير موارد شامل بايد تصميمات اين .گيردمي تصميم آينده اقدامات به نسبت است، آورده فراهم مخاطرات

  :باشند
   فعاليت يك اجراي لزوم )الف
  ››.مخاطرات شده برآورد سطوح نظرگرفتن در با مخاطره سازي برطرف هاياولويت )ب
 يك كدام كند مي تعيين خود كه گيردمي را شدهيگذارهدف اعتماد سطح شكل استاندارد اين در مرحله اين
 .شوند گرفته كار به مخاطره حل براي بايد كاربردي برنامه امنيت يهاكنترل از

  كاربردي برنامه شدهگذاريهدف اعتماد سطح 4- 8-2
 كمك سازمان نظر مورد اعتماد سطح به يابيدست در تواند مي كاربردي برنامه شدهگذاريهدف اعتماد سطح
 استفاده مورد امن هايشيوه به مخاطره ارزيابي در شده صمشخ مخاطرات شدن پذيرفته از پس برنامه تا كند
  .گيرد قرار

 دليل به اين و است حياتي بسيار برنامه امنيت زمينه در كاربردي برنامه شدهگذاريهدف اعتماد سطح
 و كاربردي برنامه امنيت كنترل از مناسب كاربردي برنامه امنيت كنترل تعيين در آن مستقيم دخالت
  .است كاربردي برنامه حيات چرخه در آن سازي پياده

 از كاربردي برنامه شدهگذاريهدف اعتماد سطح كه كند مي مطرح را امنيتي نيازهاي ، مخاطره ارزيابي فرآيند
 يدكاربر برنامه پروژه وهگر هدف خود كاربردي برنامه شدهگذاريهدف عتمادا سطح .شوند مي مشتق آنها
  .شود مي

 برنامه امنيت كنترل سازماني گنجينه در كه باشد اعتمادي سطوح از يكي بايد برنامه آل ايده اعتماد سطح
  .ستا شده تعريف
 ،برنامه آلايده عتمادا سطح كه داد نشان جدولي شكل به توان مي را )5 شكل( برنامه امنيت كنترل گنجينه
 موجود هايبرنامه امنيت كنترل تمام گزينش ،عتمادا سطح يك انتخاب ترتيب اين به .دهستن آن هايستون

  .داشت خواهد دنبال به را ستون آن در
  كاربردي برنامه مالك پذيرش 5- 8-2

  .دارد را بررسي مورد كاربردي برنامه با مرتبط مخاطرات پذيرش مسئوليت كاربردي برنامه مالك
  :كند اعلام را پذيرش اين صورت دو به اندتو مي كاربردي برنامه مالك

 برنامه امنيت مديريت فرايند دوم مرحله در كاربردي برنامه شدهگذاريهدف عتمادا سطح ييدأت .الف
  كاربردي
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 كه كاربردي برنامه امنيت مديريت فرايند پنجم مرحله در كاربردي برنامه امنيت مميزي نتايج ييدأت .ب
 مقايسه كاربردي برنامه شدهگذاريهدف عتمادا سطح با و سنجيده رنامهب واقعي عتمادا سطح آن طي
 برنامه مالك .شود درخواست كاربردي برنامه مالك توسط زماني هر در تواند مي مرحله اين .شود مي

  .كند درخواست بيشتر درستي سنجي براي را خارجي گروهي تواندمي كاربردي
 با شدهگذاريهدف عتمادا سطح به يابي دست مسئوليت ،كاربردي برنامه مالك توسط پذيرش اجراي از پس
 عهده بر كاربردي برنامه حيات چرخه مناسب مراحل در مرتبط كاربردي برنامه امنيت كنترل سازيپياده
  .است پروژه گروه

  كاربردي برنامه الزامي چارچوب 8-3
  تاكلي 8-3-1

 كه است سازمان الزامي چارچوب شدهحتصحي شكل يا زيرمجموعه )ANF( كاربردي برنامه الزامي چارچوب
 توسط شدهگذاريهدف اعتماد سطح به رسيدن براي را خاص كاربردي برنامه نياز مورد جزئي اطلاعات فقط
   .شود مي شامل ASMP دوم گام پذيرش فرايند عنصر جريان در كاربردي برنامه مالك

 كاربردي برنامه از سازمان استفاده به مربوط كه شوند مي مشتق مخاطراتي ارزيابي از ANF امنيتي الزامات
  .هستند ASMP دوم گام در شدهاجرا
 مشخصات كار، و كسب و شده تنظيم مقررات فني، هاي زمينه با مرتبط ANF ،يدكاربر برنامه پروژه هر براي
   .شودمي كامل و ايجاد هاASC و كاربردي برنامه
 براي .شود تكميل زمان طول در تواند مي و دارد وجود يكاربرد برنامه حيات چرخه جريان در ANF اين

 مالك است ممكن يا كند تغيير پروژه جريان در تواند مي كاربردي برنامه شدهتنظيم مقررات  زمينه مثال،
 چنين در .بدهد جديدي شدهگذاريهدف اعتماد سطح ،يدبرركا برنامه پروژه گروه به كاربردي برنامه

  .شوند حذف آن از يا اضافه ANF به سازمان توسط جديدي عناصر است ممكن مواردي،
 برنامه مالك از را بوطهمر هايييديهأت بايد تغييرات اين .گذارد مي اثر كاربردي برنامه امنيت بر ANF تغييرات
   .كنند دريافت كاربردي

ANF نموداري يشنما 10 شكل .شود مي شامل را زير تفصيلي اجزاي خاص يدكاربر برنامه پروژه ANF 
  .است
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 كاربردي برنامه لزاميا چارچوب
  
     
    

  كاربردي برنامه الزامي چارچوب -10 شكل 

  ها مولفه 8-3-2
  كاربردي برنامه محيط به مربوط كار و كسب  زمينه 1- 8-3-2

 از اعم ي،دكاربر برنامه پروژه در درگير هايگركنش و استانداردها ،هاشرو ،كار و كسب يفرآيندها تمام
 اجرايي محيط در مناسب كار و كسب يكپارچگي آوردنفراهم براي نياز مورد يخارج كار و كسب فرآيندهاي

  تصحيح آن اساس بر و مشتق ).مراجعه شود 1- 2- 1-8 زيربند به( سازمان ONF كار و كسب  زمينه از
  .شوند مي

  ربرديكا برنامه محيط به مربوط شده تنظيم مقررات  زمينه 2- 8-3-2
 از گيردمي  قرار مفيد استفاده مورد برنامه كه جايي در كاربري قابل شدهتنظيم مقررات و قانوني الزامات تمام

  تصحيح آن اساس بر و مشتق ).كنيد رجوع 2-2-1-8 زيربند به( سازمان ONF شدهتنظيم مقررات زمينه
   .شوند مي

  ديكاربر  برنامه محيط به مربوط فني  زمينه 3- 8-3-2
 سازمان ONF فني هزمين از هازبان و هاپروتكل زيرساخت، معماري، قبيل از كاربردي برنامه فني اجزاي تمام

   .شوند مي  تصحيح آن اساس بر و مشتق ).مراجعه شود 4- 2- 1- 8 زيربند به(

 برنامههاي گركنش
ها، جايگاه: كاربردي
 هاها و صلاحيتمسئوليت

 برنامه مشخصات
  كاربردي

بوط بهفني مربستر
 محيط برنامه
 كاربردي

 كسب و كاربستر
محيط مربوط به 

 كاربردي برنامه

ASC هاي برگزيده براي چرخه حيات
  برنامه كاربردي

 

مرتبط با امنيت هايفرآيند
 كاربردي برنامه

 چرخه حيات برنامه كاربردي

مقررات تنظيمبستر
شده مربوط به محيط 

  برنامه كاربردي
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  كاربردي برنامه مشخصات 2-4- 3- 8
   .آيندمي در امنيتي اتالزام و كاركردي غير كاركردي، شكل سه به برنامه هايويژگي
- طبقه و فهرست بايستي ،شوند مي منتقل و گذاشته اشتراك به ،محاسبه ذخيره، استفاده، كه هاييداده تمام

 يها داده ديگر و پارامترها تنظيمي، هايداده كاربران، هايداده سازماني، هايداده مسئله اين .شوند بندي
- مي صدق نيز برنامه خروجي هايداده مورد در امر اين .شود مي املش را كاربردي برنامه توسط شده استفاده

  .كند
  هاصلاحيت و هاپذيريمسئوليت ها،جايگاه :كاربردي برنامه هايگركنش 5- 8-3-2

 ارتباط در كاربردي برنامه با  كاربردي برنامه حيات چرخه جريان در و كاربردي برنامه با كه عواملي تمام
 كاركنان پروژه، مديران ،كاربردي برنامه مالكان امنيتي، كاركنان :شامل هاگركنش .شوند مشخص بايد هستند
 و دادگان هايسرپرست ها،سرپرست نهايي، كاربران دهندگان،توسعه آزمايندگان، ،معماران ،مميزي
  .دنشو مي فناوري نامنخصص

8-3-2 -6 ASCكاربردي برنامه امنيت حيات چرخه برگزيده هاي  
 از خاص يدكاربر برنامه پروژه هر مفصل و دقيق هايASC شود، مي ديده 6-2-1- 8 زيربند در كه گونه نهما

   :شوند مي انتخاب زير هايمعيار اساس بر و سازمان هايASC كتابخانه
  كاربردي برنامه شدهگذاريهدف اعتماد سطح )لفا

  كاربردي برنامه براي سازمان الزامات )ب
  كاربردي برنامه خاص صاتمشخ و زمينه )پ

 تـا  شـود  مـي  اجـرا  يدبرركـا  برنامه پروژه گروه توسط كه آورد مي فراهم را امنيتي يفعاليت همزمان ASC هر
 آورند مي در اجرا به را سنجي درستي آزمون ،درستي سنجش همزمان و دهد كاهش را يخاص امنيتي مخاطره

 ASC همچنـين  .اسـت  شـده  ااجـر  موفقيـت  بـا  رتبطم ـ منيتيا فعاليت كنند ييدأت اثباتي شواهد بررسي با تا
 آن در بايـد  نظـر  مورد سنجش و فعاليت كه كاربردي برنامه حيات چرخه از خاصي مراحل براي را هايي نشانه
  .كند مي فراهم گيرد، صورت
ASC پـروژه  هـر  بـراي  دهنـدگان توسـعه  نيست لازم .شودمي تاييد و تعريف توسعه از پيش و سازمان توسط 
 برنامـه  امنيتـي  الزامـات  بـا  برخـورد  در را سـازمان  مـداوم  رهيافـت  اين .كنند طراحي را انها كاربردي برنامه

  .كند مي تاييد كاربردي
ASCتمام شامل حداقل بايد برگزيده هاي ASCكميته كه باشد هايي ONF تصويب صفر اعتماد سطح براي-

 اعتمـاد  سـطح  بـراي  شـده  تصويب هايASC ،كاربردي برنامه ژهپرو جريان در نبايد پروژه گروه .است كرده
  .دهند تغيير را صفر
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  كاربردي برنامه امنيت با مرتبط فرآيندهاي 8-3-3
 امنيت سنجي  درستي و مديريت تعريف، با مرتبط فرآيندهاي تمام بايد ANF ،ملي استاندارداين  مطابق
 ‹‹  جز تصحيح ،شده توصيف 8-2- 1- 8 زيربند در كه ونهگهمان مسئله، اين .شود شامل را كاربردي برنامه

  .است ONF  ››كاربردي برنامه امنيت به مربوط فرآيندهاي
  كاربردي برنامه حيات چرخه 8-3-4

 به يخاص يدكاربر برنامه پروژه براي را ONF از برگزيده هايفعاليت و مراحل كاربردي برنامه حيات چرخه
 حيات چرخه مرجع مدل از ايزيرمجموعه كاربردي برنامه حيات چرخه تر، دقيق طور به .كشد مي تصوير
  ).مراجعه شود 7- 2- 1- 8 زيربند به( .است كاربردي برنامه امنيت

 برنامه امنيت حيات چرخه مرجع مدل آن، استاندارد همتاي و كاربردي برنامه حيات چرخه مورد در
  .شد صحبت 7- 2-1-8 زيربند در تر پيش ،كاربردي
 برنامه حيات چرخه در كه متنوعي فرآيندهاي طريق از ،ASC توسط شده تعريف هايفعاليت و هاسنجش
  .شوند مي اجرا هستند، شناآ آنها با سنجيدرستي و پروژه گروه و شوندمي استفاده كاربردي

 برنامه ياتح چرخه در شده استفاده يكپارچه هايفرايند عنوان به هاASC تدريجي يكپارچگي ترتيب اين به
  .دارد ارجحيت مجزا خارجي امنيتي هايفعاليت به نسبت كاربردي

 فرآيندها 8-3-5

  كاربردي برنامه الزامي چارچوب با مرتبط فرآيندهاي 8-3-5-1
 و هايتلمسئو ،هاجايگاه .كند ثبت و تعريف را ANF نگهداري و ييدأت ايجاد، فرآيندهاي بايد سازمان

   .دنشو مشخص بايد خاص كاربردي برنامه ANF در درگير عوامل نياز مورد ايحرفه هايصلاحيت
 ONF در موجود كلي اطلاعات فرآيند اين .است حياتي فرآيندي ،خاص كاربردي برنامه ANF ايجاد فرآيند

  .كندمي تبديل آن الزامات و خاص كاربردي برنامه ANF نياز مورد خاص اطلاعات به را
 متصل كاربردي برنامه امنيت حيات چرخه مرجع مدل مراحل به ONF در موجود هايASC كه حالي در

  .هستند متصل خاص كاربردي برنامه حيات چرخه مراحل به ONF هايASC هستند،
  بازخورد فرايند 8-3-5-2

 كنترل بهبود هايپيشنهاد جديد، دانش بازخورد طريق از ONF دائم بهبود براي را فرآيندي بايد سازمان
 تعريف كاربردي، برنامه از مفيد استفاده و توسعه زمان در آمده دستبه هايروش و كاربردي نامهبر امنيت
  .كند
  .است شده داده نشان ››شده فراهم بازخورد ‹‹عنوان با 3 شكل در فرآيند اين
 و جاري و پيشين كار و كسب بازخوردهاي‹‹ عنوان با 9 شكل در كه ANF نگهداري فرآيند با بايد فرآيند اين

  .شود تلفيق ،است شده داده نشان ››يدكاربر برنامه هايپروژه
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  كاربردي برنامه اجراي و مقدمات كردن فراهم 8-4
  تاكلي 1- 8-4

 كه شود مي خاص هايASC يدكاربر برنامه پروژه در پيگيري و مفيد استفاده شامل ASMP چهارم مرحله
 در شده توصيف خاص امنيتي هايفعاليت خاص طور به كاربري پروژه گروه .است شده فراهم ANF توسط
 براي ).است شده  داده توضيح 4- 5-6-2-1-8 زيربند در كه گونههمان ( را ASC  ››امنيتي فعاليت‹‹ قسمت

   .دكن مي سازيپياده AFN در موجود ASC هر
 به يابي دست براي نياز مورد هايASC آوردن فراهم با ،سنجيدرستي گروه و پروژه گروه براي مرحله اين

 منجر هاANF به كه يفرآيندهاي از هاگروه كه نيست نيازي .شود مي ترآسان شدهگذاريهدف اعتماد سطح
  .باشند آگاه شوند مي

ASC مورد يهاصلاحيت و منابع ،وظايف برنامه امنيت كنترل .بود خواهد مفيدي ابزار پروژه مديران براي 
 بگيرد صورت آن در بايد فعاليت كه حيات چرخه از ايمرحله دقيقاً و فرد -روز پايه بر وظيفه هر هزينه نياز،

   .دهد مي شرح مفصل طور به را
ASC نوع چه كهاين به مربوط دقيق اطلاعات زيرا بود خواهد مفيد يابزار نيز سنجيدرستي گروه براي 

 نظر مورد نتايج به يابيدست و هشد اجرا امنيتي هايعاليتف كند ثابت تا شود اجرا بايد سنجيدرستي
 با كاربردي برنامه مطابقت از صحت سنجش گروه ،كندمي كمك مسئله اين .كند مي فراهم را است مناسب
  .كنند حاصل اعتماد امنيتي نيازهاي

ASC زيرا بود خواهد مفيد نيز فني و امنيتي هايگروه براي ASC در موجود ANF از مفصلي فهرست خاص 
  .سازد يم ممكن را نياز مورد منابع پيشرفته ريزيبرنامه شكل اين به و دهد مي ارائه را نيتيام الزامات

  يدكاربر برنامه پروژه يك بر ISO/IEC 27034 استاندارد ثيرأت 2- 8-4
 با ،پروژه گروه توسط )ISO/IEC27034 استاندارد سازيپياده از پيش( معمول يدكاربر برنامه پروژه هر

 گروه اغلب، .شود مي هدايت برنامه يك ايجاد هدف با فناوري توسط شدن خودكار و هاايندفر پشتيباني
 مقابل در كاربردي برنامه هايكاركرد سنجيدرستي براي را آزمايش برنامه كاربردي، برنامه كيفيت تضمين
  .كنند مي دنبال پذيرشمورد كاركردي الزامات

 و شده توليد مصنوعي محصولات كيفيت فرآيند، تكميل پروژه، وهگر استفاده مورد هايروش ،فناوري خود
 اجرا سنجيدرستي فرآيند چنانچه و شوند مي سنجيدرستي ندرت به پروژه در رگيرد هايگركنش كيفيت

   .شوندنمي تعريف رسمي شكل به شود
 و اجزا ها،پذيريتمسئولي ها،جايگاه كردناضافه در ISO/IEC27037 استاندارد ثيرأت چگونگي 11 شكل

   .دهد مي نشان يدكاربر برنامه پروژه يك در را فرآيندها
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  )  2/1(گروه پروژه                                                           

  نگهداري ايجاد،                                                  به كار گرفته شده توسط   
  
  

      
 

                
 اجراي پشتيباني                                                                                 

  درستي و اعتبار و سنجش ها كنترل 
                                              

                                                   انكنندگ شركت                                                                                          
                                                                            

                        
  سنجد ميتي را درس كند، ميكنترل              

  شود ميبراي توليد استفاده                             دهد ميو مشاوره                             
  كندمي مشخص                                                       
                        درستي و اعتبارش سنج              

  كند، استفادهمي نصب                                                                                                              
 .دكن  ميو نگهداري                                                                                       گروه درستي سنجي 

                                               
  
               

              سنجش صحت و كنترل                                                 
  

  كاربري برنامه ها در يك پروژهپذيريها و مسئوليتجايگاهبر  ISO/IEC 27034استاندارد  ثيرأت -11شكل 

  
  
  
  
  

 
  عامل   

        
  فعاليت        

 گروه

 عناصر

 فرآيندها

 فهرست علائم

الزامي چهارچوب 
 برنامه

 وژه كاربريپر

 
گروه پروژه 

)2/2(  

  
كاربران، 

روه گ
  عملياتي

 
محصول 
  برنامه

الزامي چهارچوب
 سازمان
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 چنـين هم .دهد مي نشان را هاپذيريليتمسئو و هاجايگاه رسمي كردن مشخص چگونگي چگونگي 11 شكل
 كـه  اسـت  سازمان در گسترده چارچوبي ،ANF. ONF و ONF :كشد مي تصوير به را جديد جزء دو شكل اين
 تحـت  تنها كاربران و سنجيدرستي گروه پروژه، گروه .گذاردنمي ثيرأت كاربري برنامه پروژه بر مستقيم طور به
 و دقيـق  كـاربردي  برنامـه  امنيـت  يهـا كنتـرل  كه كاربردي برنامه هر مختص چارچوبي هستند، ANF ثيرأت

  .دهد مي ارائه درستي سنجش با مطابق مفصلي
 شودنمي اجرا پروژه سطح در تنها سنجيدرستي اين .است ONF سنجيدرستي مسئول سنجيدرستي گروه

 .آيدمي در اجرا به ONF فرايند زا بخشي عنوان به نيز سازماني سطح در بلكه ).ببينيد را 2- 4- 4-8 زيربند(
  ).ببينيد را ت - 3- 3- 1-8 زيربند(

 ها مولفه 3- 8-4

  پروژه گروه 3-1- 8-4
 يا مقدمات آوردن فراهم مراحل در كه است يدكاربربرنامه  پروژه در درگير افراد از متشكل پروژه گروه

 و نويسانبرنامه گران، تحليل ،معمار ندسانمه جمله از .دارند حضور كاربردي برنامه حيات چرخه اجراي
  .مايندگانآز

  .هستند يدكاربر برنامه پروژه ANF نگهداري يا ايجاد براي ONF عناصر گزينش مسئول افراد اين
  عملياتي گروه 3-2- 8-4

 چرخه عملياتي مراحل در كه است كاربردي برنامه نگهداري و مديريت در درگير افراد از متشكل پروژه گروه
 و شبكه سرپرستان دادگان، سرپرستان ،امانهس سرپرستان جمله از .دارند ضورح كاربردي برنامه حيات

  .فني كاركنان
 فرآيندها 4- 8-4

  كاربري پروژه يك جريان در امنيتي هايفعاليت اجراي 4-1- 8-4
 يهافعاليت اجراي براي ابزاري عنوان به ASC از را عملياتي گروه و پروژه گروه استفاده نحوه 12 شكل

  .گيردمي قرار استفاده مورد پروژه اين در ANF در موجود ASC فقط .دهد مي نشان خاص ايپروژه امنيتي
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       كند مي مينأت                                                         اجرااز  پشتيباني   

                                                               
                      

                               
        شود استفاده مي              كند  ميشركت                                

  توسط                       در                                            
  گروه پروژه                                             

                          
  كند                  مي مشخص    كند ميتوليد      

                                                           
                                                   شود استفاده مي                  ند،   ك اري مينگهد                             

              توسط                      كند   مينصب                                
  گروه عملياتي                                                      

  شده به عنوان فعاليت امنيتيبه كار گرفتهكاربردي ت برنامه كنترل امني -12شكل 
  

  كاربرديبرنامه   پروژه يك جريان در سنجي درستي عملكرد سنجش 4-2- 8-4
 بايد امنيتي هايفعاليت امتم آنها اساس بر كه كند مي سازيپياده را اصولي ،ASC سنجي درستي قسمت
 انتظار مورد نتايج به يابي دست و متخصص عامل توسط يتفعال صحيح اجراي بتوان تا دنشو سنجيدرستي

 .كرد ثابت جريان در را

 علائم فهرست

      
  عامل      

  فعاليت         
  

                              
  

 عناصر

 ها فرآيند

ASC  
ASC 

الزامي ارچوب چ
 برنامه

 روژهپ
 كاربري

 روژه كاربريپ
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  اجراي از كند مي حمايت        كند مي تامين
  

                      
  در كند مي شركت                                                                           

  
  كند مي مشخص                    
  كند مي ايجاد                                

  را اعتبار و درستي                                            
  دهد مي مشاوره سنجد،مي                  

    استفاده    
  استفاده كند،يم نصب                           را اعتبار و درستي             توسط شودمي  
      .دكن  مي نگهداري و                                سنجدمي       اعتبارسنج تيم              

  
  

  كنترل ،درستي سنجي          

  سنجش معيار عنوان به شدهگرفته كار به كاربردي برنامه امنيت كنترل -13 شكل

 در كنترلـي  قسـمت  عنوان به كاربردي برنامه امنيت نترلك سنجي درستي قسمت كه دهد مي نشان 13 شكل
 مشـاوره  و سنجيده را پروژه و برنامه سنجي، درستي گروه تا شود مي گرفته كار به كاربردي برنامه حيات چرخه
 اجرايـي  مرحلـه  بـه  حركـت  مجـوز  صـدور  به نسبت بتواند او تا كند فراهم كاربردي برنامه مالك براي را لازم

 دسـترس  در بـراي  را سرور بندي خوشه خدمت از استفاده ASC است ممكن مثال، براي .گيردب تصميم بعدي
 و كرده كنترل را خدمت اين صحيح سازيپياده ASC سنجي درستي قسمت .بداند لازم كاربردي برنامه بودن
  .سنجد مي

 ييدأت براي تواندمي كاربردي برنامه امنيت كنترل سنجي درستي كه دهد مي نشان يننهمچ 13 شكل
 مثال، براي .گيرد قرار استفاده مورد كاربردي برنامه حيات چرخه هايفعاليت اجرايي عوامل هايصلاحيت

 و داده عهتوس را كاربردي برنامه حياتي اجزاي از يكي سازيپياده ستا ممكن كاربردي برنامه امنيت كنترل

الزامي چهارچوب 
 برنامه

پروژه 
 كاربري

         
  گروه پروژه

  
  

    
  ملياتيعكاربران،گروه 

 
ASC محصول

 كاربري

 فهرست علائم

      
  عامل      
  فعاليت      

  
                              
  

 عناصر

 ها فرآيند

ASC 

  گروه
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 را جزء اين تا سنجد مي را گريتوسعه هاييتصلاح ،كاربردي برنامه امنيت كنترل صحت سنجش .بداند لازم
  .كند سازيپياده

  كاربردي برنامه امنيتي مميزي 8-5
  تاكلي 8-5-1

 برنامه آيا كه است اين رسمي ثبت و درستي سنجش ،كاربردي برنامه امنيت مديريت فرآيند پنجمين هدف
  .كندمي دارينگه را آن و يافته دست شدهگذاريهدف اعتماد سطح به خاص كاربردي

 كاربردي برنامه حيات چرخه در زماني هر در دتوان مي كاربردي برنامه امنيت مديريت فرآيند از مرحله اين
 يا ايدوره ،موردي تواند مي مرحله اين كاربردي برنامه شدهگذاريهدفعتماد ا سطح به بسته .شود اجرا

  .باشد موقعيتي

 برنامه تحقق مرحله در امنيت شده سازيپياده وضعيت بر نظارت براي ايدوره شكل به را مرحله اين بايد سازمان -1 مثال
  .كند اجرا كاربردي

 اجرا ،انتشار ييدأت از پيش كاربردي برنامه شدهگذاريهدف عتمادا سطح نمايش براي را مرحله اين تواندمي سازمان -2 مثال
  .كند

 مميزي از يقسمت عنوان به و كاربردي برنامه حيات چرخه عملياتي مراحل يانجر در را مرحله اين تواندمي سازمان -3 مثال
  .ندك رااج سازمان سالانه امنيتي

 )ONF در موجود سازماني هايسياست به بسته( خارجي يا داخلي يسنجدرستي گروه يك مرحله اين در
 و كاربردي برنامه الزامي رچوبچا در را برنامه امنيت كنترل توسط شده تعيين هايسنجيدرستي تمام اجراي
 در كاربردي برنامه شدهگذاريهدف عتمادا سطح نمايش مرحله اين هدف .كندمي بررسي آمده دست به نتايج
 واقعي عتمادا سطح كه كند معرفي امن را كاربردي برنامه تواند مي زماني ،سازمان .است خاص زماني مقطع

  .شود برابر شدهگذاريهدف عتمادا سطح با آن
 ملي استاندارد در شده ذكر مخاطره مديريت فرآيند در موجود ››مخاطره پذيرش‹‹ مرحله با برابر مرحله اين

  .است 27005
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  مروري بر فرايند درستي سنجي امنيت برنامه كاربردي: 14شكل

  
 ها مولفه 8-5-2

  كاربردي برنامه واقعي عتمادا سطح 8-5-2-1
 اساس بر سنجي تيدرس گروه توسط شدهشخصم عتمادا سطح بالاترين كاربردي برنامه واقعي عتمادا حسط

  .است كاربردي برنامه هايامنيت يهاكنترل تمام سنجي درستي سنجش
 صليمف سنجيدرستي عملكرد شامل ، الزامي چارچوب در موجود كاربردي برنامه امنيت يهاكنترل از يك هر

 براي را كاربردي برنامه حيات چرخه در نظر مورد مرحله و شود اجرا سنجيدرستي گروه وسطت بايد كه است
  .كند مي مشخص سنجش اين اجراي
 امنيت كنترلكه  آيد مي دست به كاربردي برنامه امنيت كنترل سنجش با كاربردي برنامه واقعي اعتماد سطح
 چنانچه .شود كامل كاربردي برنامه حيات چرخه زا خاصي مقطع در خود نوبه به بايد نيز كاربردي برنامه
 را شرايط تصحيح براي لازم اقدامات بايد سازمان شود، رد سنجيدرستي در كاربردي برنامه امنيت كنترل
  .آورد فراهم
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 هايفعاليت صحت شواهد، كه شود مي ييدأت زماني كاربردي برنامه هدفمند عتمادا سطح بهموفق  يابي دست
  .كنند ييدأت مورد انتظار كاربردي برنامه امنيت كنترلرا براي تمامي  نظر وردم سنجي درستي

 كاربر يا كارمند از استفاده برايامن در نظر گرفته شده اند بعد از اين تاييد، برنامه كاربردي، توسط سازمان 
مرحله  5 كه توسط الزام بازنگري متناوب در بعدي ايدوره سنجيدرستي تا ييديهأت اين صدور زمان

ASMP شود يا ديگر الزامات سازمان اجباري مي.  
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 الف پيوست

 )اطلاعاتي(

  ISO/IEC 27034 ملي استاندارد موردي مطالعه در موجود توسعه فرايند نگاشت

  كليات 1-الف
 بسياري با واقعي امنيت بر مبتني افزارينرم توسعه دنفراي چگونه كه است اين دادن نشان ،پيوست اين هدف

 .شد اشاره خاص طور به كه مواردي در مگر .كند مي پيدانگاشت  ملي استاندارداين  يندهايافر و ها مولفه از
   .باشد ملي استاندارداين  با مطابق بايد عملكرد نتايج و هافعاليت تمام كه كند مي فرض موردي هعمطال اين
  .داد خواهد حشر ملي استاندارداين  از حمايت در را زير مفاهيم ،پيوست اين

 حيات چرخه توسعه امنيت بر كوتاه يمرور )الف

 :پيوست اين خاص طور به .سازمان چارچوب با توسعه امنيت هايفعاليت نگاشت )ب

 .دهد مي اي فني، كسب و كار  و مقررات تنظيم شده توضيح راجع به اتصالات داخلي بين زمينه )1

 .كند مي تشريح را اه يكاربردبرنامه  مشخصات حفظ و ايجاد يفرايندها )2

 .كند مي ترسيم را توسعه فرايند كاربرد برنامه در درگير مختلف افراد يهامسئوليت و هانقش )3

 .دهد مي نمايش را محل در امنيتي يهاكنترل كاربرد )4

 .كند مي بحث فرايند درستي سنجي امنيت برنامه كاربردي مورد در )5

  .كند مي فراهم حيات چرخه مرجع مدل امنيتي كاربرد از ديداري ترسيمي )6

- فعاليت انجامبايد براي  توسعه كاربردي فرايند از سازماني كه يك هايفعاليت مازاد از هاييمثال )7

 .كند را فراهم سازد استفاده مي ملي استاندارداين  با مطابق يها

 در يـمل ردداـانـاست اين قـطب بخش اين در رلـكنت از زئيـج و كلمه به كلمه شرح ،يـبررس سهولت براي
 در .شود مي دنبال آن كاربرد از مثال يك اب آنها از يك هر سپس .است شده اشاره قسمت هر براي شكل زير
 ويژه توصيف براي هاوب لينك .است شده ارائه اطلاعات عمومي منابع به ارجاع ، است ممكن كه جاهايي

  .شود ارائه استاندارد اين وسيله به تواند مي ديگر جانبي اطلاعات و ابزارها فرايندها،
 انتقال در كه توسعه روش امنيتي افزارنرم بر صرفاً ،پيوست اين نويسنده كه باشيد داشته توجه است مهم

 فرآيندهاي .كند مي تمركز شودمي استفاده آنلاين هايسرويس و تجاري افزارهاينرم كاربردي هايبرنامه
 فرايندها اين مديريت كه هايي گروه .دهد مي پوشش را اطلاعات فناوري امنيتي وظايف كه دارد وجود ديگري

 براي كاربردي افزارهاينرم اما هستند، مشابهي نظارتي هايزمينه و هافناوري به محدود دارند، عهده بر را
  .گيرندنمي نظر در را گسترده عمومي استفاده

 جالبي طور به ممكن امنيتي زارهايـافنرم هعـتوس هايروش و اطلاعات اوريـفن دوي هر ريحـتش حاليكه در
 فراهم استاندارد اين ريـكارگي به از ايكننده قانع واهدـش لزوماً واردـم اين كه دـكن اتبثا رادـاف برخي به
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  (ISO)سازياستاندارد المللي بين سازمان وسيله به زمينه، اين رد امنيت توسعه چرخه از استفاده  .كندنمي
  .دشو نمي ييدأت

   امنيت توسعه چرخه 2-الف
 از اجباري سياست يك و ابتكار يك عنوان به .است امنيتي رويه  تضمين افزارنرم يك ،امنيت توسعه چرخه
 هاي شركت و افزارنرم در خصوصي حريم و امنيت تعبيه در حياتي ينقش امنيت توسعه چرخه ، 2004 سال

 حفظ وظيفه علمي، و جامع رويكرد يك از تركيبي با تامني توسعه چرخه .است كرده ايفا شده پذيرفته
 و اختصاصي هايوريفنا به ارجاع .دارد عهده به سعهتو فرايند مراحل تمام در را خصوصي حريم و امنيت
  .اندشده حذف پيوست اين از منابع
  :است مرحله 7 شامل ، شده داده نمايش 1- الف شكل در كه طور همان امنيت توسعه چرخه

 
  
  
  
  
  

  امنيت توسعه چرخه -1-الف شكل

   سازمان الزامي چارچوب با امنيت عهتوس چرخه تطابق 3-الف
 در زير مطالب .شود مي زير موارد شامل سازمان الزامي چارچوب با امنيت توسعه كاربرد از ساده توضيح يك
  .است فرمت اين تحت امنيت توسعه چرخه مورد

  
  
  
  
  
  
  
  
  
  
  

  سازمانالزامي  چارچوب با افزاري نرم توسعه فرايند تطابق -2- الف جدول

 چارچوب الزامي سازمان

  ...ها و  نقش
PG, HR 

اره مشخصات انب
 برنامه كاربردي

PG 

بستر مقررات 
  شده تنظيم

LCA and LOB App

  كار و بستر كسب 
PG 

  بستر فناوري
PG, SDL 

  سازمان ASCكتابخانه 
/ پياده سازي/ طراحي/نيازمندي ها/آموزش

 رهايش/ درستي سنجي

فرايندهاي مرتبط با امنيت برنامه 
  كاربردي

LOB App., FSR, Archival 

  رجع چرخه حيات امنيت برنامه كاربرديمدل م
 توسعه امنيت چرخه حيات

 آموزش  الزامات

 آموزش مركزي

پياده سازي   يحاطر تصديق  گوييپاسخ انتشار

 كيفيت تعيين محدوده 
  تحليل امنيت و مخاطره

 حريم خصوصي 

  حمله  تحليل
 سطحي

 بررسي مدل 

 تعيين ابزارها 
  اجبار عملكردهاي

 ممنوع 
 تحليل ايستا

 تست پويايي/fuzz

  تهديد / تاييد مدل
 بررسي سطحي

 پاسخ به طرح
  بررسي نهايي

 امنيت

 پاسخ به اجرا 



 

59 

 
 

 اختصاري كلمات كليد
   Product Group PG  گروه محصولات

 Legal and Corporate AffairsLCA  امور حقوقي و قانوني
هاي كاربردي در حمايت از اختصاص برنامه

  هاي فناوريكار و زمينهوكسب
line of business ApplicationLOB App 

 Security Development LifecycleSDL  امنيت چرخه حيات توسعه
 Human Resources HR  منابع انساني

 Final Security Review FSR  بررسي ميزان ايمني نهايي
 

  كار و كسب  زمينه 4-الف
 توسط شده اتخاذ شيوه بهترين و استانداردها تمام اسناد و كار و كسب زمينه هايفهرست 1-2-1- 8 زيربند
  :شود مي زير موارد شامل وكار كسب زمينه .دهد قرار ثيرأت تحت را كاربردي هايپروژه تواند مي كه سازمان

  فرايندها كنترل و مميزي عملياتي، فرايندهاي مخاطره، تحليل پروژه، توسعه مديريت )الف
  سازمان امنيتي سياست )ب
  كار و كسب  زمينه براي نوين شيوه )پ
  سازمان توسط استفاده وردم هايروش توسعه )ت
   فناوري زمينه در سازمان توسط استفاده مورد كاربردهاي براي هاشيوه بهترين بيان )ث
  سازمان رسمي ايپروژه مديريت فرايند )ج
استاندارد  هاياستاندارد مانند ISO/IEC ملي داستاندار با مرتبط الملليبين استانداردهاي ساير پذيرش )چ

ISO/IEC 27001  ،ISO/IEC 27002   وISO/IEC 5288.  
 زمينه خاص، ايمنطقه هايسياست بزرگ، هايشركت هايسياست از تركيبي وسيله به كار و كسب زمينه
  .شود مي تنظيم شركت در فردي كار و كسب واحدهاي در بازار حضور و فناوري و فني

 و التزام ايجاد امنيت، توسعه چرخه زمينه در گسترده نسبتاً هايشركت براي افزارنرم توليد توسعه در امنيت
 در پيشرفت پيگيري جهت كنترل و فرايندها افراد، تعيين به مندنياز چنينهم چرخه اين .كند مي تعهد
  .است خصوصي حريم حفظ اهداف به يابيدست و امنيتي زمينه
 از ثابت ايمجموعه به ارياجب پايبندي و توسعه هايسامانه و استقرار حالات از ايگسترده طيف به توجه
 فني هايچالش با مقابله به مجاز كار و كسب هايگروه بنابراين .نيست پذيرامكان ابزارها يا توسعه هايروش

 با موارد اين كه .(گيرندنمي قرار پوشش تحت امنيت توسعه چرخه سياست توسط مستقيماً كه هستند
  ).است شده مشخص زير داركم بخش و هامسئوليت ها،نقش در بيشتر جزئيات
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  شدهتنظيم مقررات  زمينه 5-الف
 و كسب هايمكان از يك هر در مقررات يا قوانين با مرتبط اسناد و نظارتي چارچوب موارد 2-2-1-8 زيربند

 يا كشورها مقررات و قوانين شامل كه قراردهد ثيرأت تحت را كاربردي هايپروژه تواند مي سازمان، يك كار
 استفاده مورد يا اندشده مستقر يا انديافته توسعه و گسترش كاربردي موارد آن در كه جايي ، قضايي هاي زمينه
  .گيرد مي قرار

 امنيتي هاينيازمندي است ممكن ، كشور يك از بيش در مشابه كاربردهاي از استفاده يا سازمان استقرار
 كار و كسب فرايندهاي توسط ژئوپليتيكيتحليل  و مقررات از پيروي .باشد داشته كشور هر براي متفاوتي
 مورد پروژه هايتيم توسعه و طراحي هايفعاليت به رساني اطلاع براي فعالانه و شود مي داده پوشش موجود
  .گيردمي  قرار استفاده
 ينكها از اطمينان براي .گيرندمي قرارتحليل  مورد حقوقي امور و كار و كسب واحدهاي وسيله به هاسياست

 مناطق در قانوني و حقوقي شده شناخته معيارهاي با كاربردي هايبرنامه انتشار و ايجاد هايجنبه تمام
  .كند مي عمل موجود هايسياست چارچوب اساس بر جديد پروژه هر و شوند مي روبرو مختلف
 شوند مي استفاده محصول ايهتيم وسيله به ،)بالا در شده ذكر موارد با همراه ( كاربردي هايبرنامه از برخي

-مي توسعه عمومي استفاده و كاربردي افزارهاينرم براي را مقررات تطابق تضمين فرايند خودكار طور به كه

 در شده بحث( امنيتي كاربردهاي ييدأت فرايندهاي خروجي با نظارتي هايبررسي خروجي ، نهايت در .دهند
 توجه است مهم حال اين با .كند مي ايجاد امنيت توسعه ربردكا فرآيند از مفهومي و عيني نمايش يك )زير

  .شوند نمي تعيين امنيت توسعه چرخه وسيله به ژئوپليتيك و نظارتي هايسياست كه كنيم

  كاربردي برنامه مشخصات انباره 6-الف
 پيش زا هايحل راه و فناوري كلي كاركردي الزامات كاربردي، برنامه مشخصات انباره 3- 2-1- 8 زيربند

  :باشد زير موارد شامل بايد برنامه مشخصات .كندمي ثبت و فهرست را آنها با مطابق شدهييدأت
 اطلاعات انتقال و سازي ذخيره كاربردي، هايويژگي محاسبه )الف

 الزامات و خدمات ها،ويژگي برنامه، معمول، پارامترهاي )ب

 كاربردي هايبرنامه به متكي يا دهش استفاده خدمات يا محصولات باينري، كد منبع، كد )پ

  :از عبارتند د،نباش كاربردي هايبرنامه با تعامل چگونگي جزئيات شامل است ممكن كه مشخصات ساير
 ديگر هايسامانه )الف

 .دارد متعددي عوامل به بستگي كه هازيرساخت اجزاي زمان )ب

 اجرا زمان و محيط در كنترل فهرست )پ

 عملكرد دو شامل كلي طور به و شوند مي ذخيره فردي كار و كسب واحدهاي لهوسي به و نوشته مشخصات
 فني راهنمايي و يابد انتقال اطلاعاتش و ذخيره محاسبه، بايد خاص ءجز يك چگونه اينكه تعيين :شوند  مي

  ...)و هامترجم نويسي،برنامه هايزبان تعيين (
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 امنيتي زمينه داراي كه ديگر هايوريفنا يا اجزا براي ار هاييسياست ،امنيت توسعه چرخه موارد، برخي در
 هايبرنامه امنيت از اطمينان براي ،)يرمزنگاشت خدمات ارائه براي كتابخانه هايي مثال براي( هستند

  .و حريم خصوصي توسط الزامات كاركردي يا تسهيلات نبايد در معرض خطر قرار گيرد كاربردي

  فناوري زمينه 7-الف
هاي در دسترس سازمان براي مينه فناوري شامل موجودي تمام محصولات، خدمات و فناوريز 2-4- 1- 8

هاي كاربردي در ها تهديدي كه برنامهاين محصولات، خدمات و فناوري. هاي برنامه كاربردي استپروژه
  . كنند معرض آن هستند را تعيين مي

هاي ارتباطي و ساير اطلاعات، خدمات، زيرساختها، ابزار، محصولات فناوري زمينه فناوري شامل رايانه
  .هاي فني استدستگاه

كارساز، زيرساخت  –هاي فناوري كه ممكن است تاثير بر امنيت برنامه كاربردي كه شامل زيرساخت كارخواه  زمينه –مثال 
  .وب، زيرساخت شبكه و محيط توسعه و ابزار داشته باشد

 صورت در بازار مشتقات از تركيبي از و است متفاوت كار و كسب ايواحده سراسر در اغلب فناوري زمينه 
  .شود مي حاصل خاص گروه يك براي فني استانداردهاي و سازگاري و هماهنگي

 واحدهاي اسرسر در فناوري و خدمات ، اطلاعات اوريفن محصولات براي استانداردها در تنوع به توجه با
 رفع اجازه آنها به شود،مي تنظيم تجاري واحد هر وسيله به مستقل طور به كه فناوري زمينه و كار و كسب

 هايپروژه كه دهند اطمينان بايد چنينهم كار و كسب واحدهاي حال اين با .دهدمي را خود نيازهاي
 امنيتي معيارهاي دهدمي اجازه آنها به فناوري و كنند مي استفاده اطلاعات فناوري خدمات از افزاري نرم

  .شوند مي تنظيم نظارت و كار و كسب زمينه در كه اشندب داشته

  هاصلاحيت و هامسئوليت ها،نقش 8-الف
8 -1 -2-5 ONF  شود بايد شامل موارد زير:  

اي مورد نياز براي افراد درگير در هاي حرفهها و صلاحيتها، مسئوليتفهرست و شرح همه نقش) الف
  هاي امنيتيايجاد و حفظ كاربرد كنترلهاي مختلف براي ايجاد و حفظ چارچوب و نقش

اي مورد نياز براي افراد درگير در هاي حرفهها و صلاحيتها، مسئوليتفهرست و شرح همه نقش) ب
افزار، ، مديران سرپرست، تحصيل نرم برنامه كاربردي سازمان مثل مديريت امنيت اطلاعات، مديران پروژه

هاي كاربردي، مديران كاربر، معماران، برنامه نويسان، هافزار، صاحبان برناممديران توسعه نرم
  .كنندگان، مديران سامانه، پايگاه داده مديران، مديران شبكه و كاركنان فني آزمايش

هاي حياتي براي تمام مراحل دهد تمام نقش اين يك سياست گسترده سازماني است كه اطمينان مي
ها را اند كه از تضاد منافع اجتناب شود و افرادي كه اين نقشهها تعريف شداند ، تمام مسئوليت مشخص شده
  .اي كافي هستندگيرند، داراي مدارك حرفهبه عهده  مي
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 نگهداري و ايجاد كار و كسب واحدهاي ورود با انساني منابع بخش توسط كاركنان و شغلي بندي طبقه
 شغلي نقش هر براي فرد به منحصر هايحيتصلا و وظايف بالاي سطوح توصيف شامل هاگروه اين .شوند مي

 در كار و كسب واحدهاي عموماً ولي كنند مي حفظ را مشاغل از برخي شرح انساني منابع كه حالي در .هستند
 خصوصي، مسائل يا امنيتي هايصلاحيت به توجه با خاص طور به مشاغل بندي طبقه تعيين چگونگي مورد

 تيم يك در نظارت جهت امنيت مسئوليت به كمك معيارها اين از ايعهمجمو كارگيري به و گيرندمي تصميم
  .بود خواهد توسعه
 اين است، خصوصي و امنيتي هاينقش براي كار شرح و عمومي معيارهاي داراي افزار،نرم توسعه فرايند
 شغلي ويژه هاينقش .شوند مي داده اختصاص افزارنرم توسعه فرايند براي نياز مورد مراحل طي در هانقش
 جهت لازم چارچوب يك و بوده مشورتي طبيعتاً هانقش اين .شوند تعريف توسعه مرحله شروع از قبل بايد

 ارائه افزار نرم توسعه هايپروژه در خصوصي حريم به مربوط مسائل و كرده فراهم را امنيت كاهش شناسايي،
  :از عبارتند هانقش اين .شوندمي

 و كمي مشاوره شامل است ممكن و شدند طراحي پروژه بر نظارت ارائه جهت هانقش اين :نظارتي هاينقش
 پروژه يك براي اطمينان آستانه ايجاد و قبول قابل اطمينان حداقل يك ايجاد جهت پروژه هايتيم به كيفي

 حريم حفظ و امنيت رد يا پذيرش جهت صلاح ذي مقامات به بايد نظارتي هاينقش .باشند كاربردي
  :تيمي پروژه يك در .شوند واگذار هابرنامه خصوصي
 ايجاد پروژه تيم افراد از بيرون از فردي امنيت تخصص با افرادي توسط نقش اين :امنيتي مشاور )الف
 جمعي و گروهي امنيت بر تمركز كه مستقل زبده گروه يك توسط تواند مي چنينهم نقش اين .شود مي

 براي شده انتخاب شخص .شود ارائه سازمان به خارجي ارشناسانك خدمات كردن دنبال با دارند، سازمان
 :كند ايفا را زير فرعي نقش دو بايد وظيفه اين

 الزامات آميز موفقيت پايان بر و كند نظارت امنيت توسعه فرايند از مرحله هر بر بايد فرد اين :مميز )1
 با )انطباق عدم يا( انطباق بر دادن گواهي جهت كافي آزادي بايد امنيتي مشاور .كند گواهي مرحله هر

  .باشد داشته را پروژه تيم دخالت بدون امنيتي الزامات
 در تخصص با ييديأت قابل موضوعات بايد امنيتي مشاور نقش براي شده انتخاب فرد :كارشناس )2

  .بگذارد اختيار در امنيت
 از بيرون از فردي و يخصوص مسائل كارشناس توسط نقش اين :خصوصي مسائل زمينه در مشاور )ب
 درون مستقل شرايط واجد خبره عضو يك توسط تواند مي چنينهم نقش اين .شود مي انتخاب پروژه تيم

 بيرون خارجي كارشناسان از خدمات جستجوي با يا ، كند مي تمركز گروه خصوصي مسائل بر كه سازمان
  :كند ايفا را زير فرعي نقش دو بايد ردگي مي بر در را شغلي زمينه اين كه فردي .شود تعيين سازمان از

 مرحله هر آميز موفقيت پايان بر و كند نظارت خصوصي حريم توسعه رويه  بر بايد فرد اين :مميز )1
 عدم يا انطباق بر دادن گواهي جهت كافي آگاهي بايد زمينه اين در مشاور .دهد گواهي نياز مورد

  .باشد داشته پروژه هايتيم از دخالتي وجود بدون خصوصي الزامات با انطباق
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 در ييدأت قابل تخصص بايد خصوصي حريم زمينه در مشاور نقش براي شده انتخاب فرد :كارشناس )2
  .باشد داشته را زمينه اين
 تركيب خصوصي حريم مشاور نقش با است ممكن امنيتي مشاور نقش :مشورتي هاينقش از تركيبي

  .كرد شناسايي توانمي را مناسب تجربه و مهارت با فرد يك كه كنيد فرض .شود 
 در را توسعه هايتيم پروژه كه شود اتخاذ كارشناساني توسط بايد تيم اصلي هاينقش :تيم اصلي هاينقش
 و پذيرش ، مذاكره مسئول نقش اين .كنند مي ارائه خصوصي حريم حفظ و امنيت مشاوران با مذاكره و بحث

 طول در گيرندگانتصميم ساير و مشاوران با ارتباط از روشني خطوط فظح امنيتي، نيازهاي حداقل رديابي
  .است افزارنرم توسعه پروژه مدت

 انتشار كند تضمين كه جهت اين از مسئوليتي ،)افراد از گروهي يا( فرد اين :امنيت تيم راهنماي )الف
 و هماهنگي مسئول فرد اين ل،حا اين با .ندارند را است امنيتي موضوعات تمام كننده تعيين افزار،نرم

 ساير و امنيتي مشاور به وضعيت گزارش مسئول همچنين فرد اين .است پروژه امنيتي مسائل پيگيري
  .است پروژه تيم در ...) و توسعه راهنماي مثال براي ( مربوط افراد
 تضمين كه جهت اين از مسئوليتي ،)افراد از گروهي يا( فرد اين :خصوصي حريم تيم راهنماي )ب

 فرد اين حال، اين با .ندارد را است خصوصي حريم موضوعات تمام كنندهتعيين افزار،نرم انتشار كند
 وضعيت گزارش مسئول همچنين نقش اين .است پروژه براي امنيتي مسائل پيگيري و هماهنگي مسئول

 تيم در ...) و وسعهت راهنماي مثال عنوان به( مرتبط هايبخش ساير و خصوصي حريم مسائل مشاوران به
  .است پروژه

  سازمان ASC كتابخانه  9-الف
اين كتابخانه، . سازمان بايد حداقل يك كتابخانه كنترلي براي كاربردهاي امنيتي داشته باشد 2-6- 1- 8

شود كه فهرست و اسناد آن تماماً بايد توسط سازمان به رسميت  كتابخانه كاربرد كنترل امنيتي ناميده مي
ها و ها، مسئوليتها و شيوهكتابخانه كاربردي كنترل امنيتي، از استانداردها، بهترين نقش. شناخته شود
  . هاي نظارتي و مشخصات كاربردي تكامل يافته استاي، فناوري، كسب و كار و زمينه مدارك حرفه

  

  
 ، شده توصيف رزي در كه افزارنرم توسعه فرايند از بخشي عنوان به امنيتي، كنترل كاربردي بخش هفده

 كاربرد وظايف از بخش آن .شود مي اختياري و اجباري وظايف دو هر شامل مثال اين .اندشده شناسايي
 راستاي در كار و كسب واحدهاي توسط لزوم صورت در است ممكن نيستند، الزامي كه امنيتي كنترل
 كه امنيتي كنترل كاربردي خانهكتاب .يابند توسعه خصوصي، حريم اهداف و امنيتي مطلوب اهداف به رسيدن

 مطالب مفيد ارائه و ايجاز حفظ خاطر به .كندمي استفاده توسعه سنتي هايروش از شودمي ترسيم زير در
  .است شده حذف امنيتي كنترل كاربرد تحت مازاد هايبخش
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 نقطه« واقع در كه شودمي گرفته نظر در »ريشه« ASC عنوان به زير، امنيتي كنترل كاربرد در چپ سمت
 دهد مي نشان فرضي شكل اين .است شده داده نشان زير شكل در جزئيات با كه است ASC درخت از »والد
 نظر مورد عتمادا حد به تا رودمي كار به جزئيات و پيچيدگي فزاينده سطوح با سازماني وسيله به ASC كه

  .دبرس بود كرده تعيين پروژه آغاز از پيش سازمان كه كاربردي براي
  

 
 
 
 
 
 
 
 
 

 
 
 
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  ASC درخت يك از مثالي -3-الف  شكل

 مبتني بر وظيفه يآموزش الزامات

 به صورت كار گروهيآموزشي  الزامات

 آموزش سازماني  الزامات

 خاص هاي وريآموزش فنا الزامات
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ASC ASC ASC ASC 

ASC ASC ASC 
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  آموزش 1- 9-الف
 درباره كافي آگاهي تا يافته مناسب آموزش بايد افزارينرم توسعه تيم اعضاي همه :آموزش الزامات - 1

 فني شغلي يهانقش در افراد .باشند داشته را خصوصي حريم و امنيت در اخير هايرويه  و امنيتي اصول
 درگير افزارينرم برنامه توسعه با مستقيم طور به كه )برنامه مديران و كنندگان آزمايش دهندگان، توسعه (

  .كنند شركت سال هر در امنيتي آموزشي كلاس يك در حداقل بايد هستند،
 سطوح زانمي سنجش تهديد، سازي مدل ايمن، طراحي مانند بنيادي مفاهيم امنيتي، افزارنرم اساسي آموزش

  .خصوصي مسائل و امنيتي آزمون ايمن، نويسيبرنامه نااطميناني،
  الزامات 2- 9-الف

 جنبه يك عنوان به بنيادي، سطح يك در خصوصي حريم و امنيت گرفتن نظر در به نياز :امنيتي الزامات- 2
 طي در كاربردي نامهبر يك الزامات به بخشيدن تحقق براي بهينه نقطه .است مطرح سامانه توسعه از اساسي
 منظور به دهد مي اجازه توسعه هايتيم به اين .است مهم و جديد مسئله يك اوليه ريزي برنامه مراحل

 در اختلالي هر كه مسيري يك در خصوصي حريم حفظ و امنيت ادغام اجازه و كليدي عطف نقاط شناسايي
  .برساند حداقل به را برنامه و طرح

 : جمله از متفاوت اجباري اقدامات شامل و پروژه هر كار به آغاز در خصوصي حريم و امنيتي الزاماتتحليل 
 خصوصي حريم حفظ بر نظارت و امنيت مسئول افراد تعيين افزار،نرم توسعه فرايند كاربردي موارد تعيين
 نيازهاي حداقل هايويژگي تعيين و )هاصلاحيت و هامسئوليت ها،نقش ،5-2-1-8 زيربند به توجه ( .است

  .كند مي پيگيري را آن سامانه كه عملياتي و هاپذيريآسيب شناسايي و مشخصات و امنيتي
 يككمينه  ايجاددروازه هاي كيفيت و نوارهاي اشكال براي  :1نوارهاي اشكال/كيفيتدروازه هاي  - 3

 شروع معيارها ناي تعيين .دنشو مي استفاده خصوصي حريم حفظ و امنيت در كيفيت از قبولي قابل سطح
 كندمي ايجاد را امنيتي موضوعات با مرتبط مخاطرات از صحيحي درك و بخشد مي بهبود را پروژه يك انجام

 پروژه يك .كنند  تصحيح و شناسايي ، توسعه مسير طي در را آن هاينقصان و امنيت سازدمي قادر را هاتيم و
 مشاوران توسط نيز موارد ناي و دهد انجام توسعه رحلهم هر در كيفيت زانمي مورد در مذاكراتي بايد تيمي

  .شود مي پذيرفته شديدي امنيتي الزامات و ايپروژه خاص توضيحات با لزوم صورت در امنيتي
 الزامات با تطابق جهت در و شد انجام كيفيت محدوده در كه مذاكراتي با انطباق بايد پروژه تيم همچنين

 شامل كه شودمي تلقي كيفيت از ايمحدودهنوار اشكال  .وردآ عمل به را بود يامنيت هايبررسي در شده ييدأت
 استفاده منيتيا هاينقصان براي هامحدوديت زانمي تعريف جهت و است افزارنرم توسعه هايپروژه تمامي

  .هستيم نزديك پروژه اتمام تاريخ به كه زماني حتي ،نيست فعاليت بدون هرگز و شودمي
 خصوصي، حريم و امنيت مخاطره ارزيابي :خصوصي حريم و امنيت  مخاطره ميزان يارزياب - 4

 عميق بررسي به نياز است ممكن كه هستند افزارنرم كاربردي هايجنبه شناسايي براي الزامي فرايندهاي
 پروژه به ژهپرو يك از بررسي شده، گرفته نظر در عملي هايقابليت و برنامه هايويژگي به توجه با .باشد داشته

                                                 
1- Bug Bar 
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 را پروژه محدوده لزوم صورت در و اقدام مخاطره ساده ارزيابي به ابتدا كه است قيمنط .است متفاوت ديگر
  :باشد زير اطلاعات شامل بايد هاييارزيابي چنين .دهيم توسعه و گسترش
 داشت؟ دخواه نياز آن، انجام از قبل تهديدات بررسي هايمدل به پروژه از بخش كدام )امنيت( )الف

 داشت؟ خواهد انجام از قبل امنيتي طراحي به نياز پروژه از بخش كدام )امنيت( )ب

 تيم از خارج كه گروهي توافق با آزمون به نياز )وجود صورت در( پروژه از بخش كدام )امنيت زمينه( )پ
 اعضاي توسط هشد شناسايي مسائل بايد دارد تست به نياز كه پروژه بخش هر دارد؟ هستند، ما نظر مورد
 .كند حل ،شود تصويب آماده انتشار جهت پروژه اينكه از قبل را گروه اين

 مخاطره كاهش هتج كه امنيتي مشاور توسط امنيتي الزاماتتحليل  يا ديگر تست هر )امنيت( )ت
 .شود انجام بايد است، لازم امنيتي

 )زير در ASC/12 قسمت در ( fuzz تست از نياز مورد خاص محدوده تعيين )امنيت( )ث

 .آن به مرتبط موارد و خصوصي حريم اثرات بندي رتبه و تعيين )خصوصي حريم( )ج

1( P1 : مشخص اطلاعات انتقال يا خدمات عرضه يا محصول ، ويژگي :خصوصي حريم بالاي مخاطره 
  .دهد مي تغيير را افزارهانرم نصب يا هاانجمن فايل نوع يا تنظيمات شناسايي،

2( P2: بر يا خصوصي حريم هايويژگي در كه رفتاري تنها :خصوصي حريم متوسط اطرهمخ 
 كاربر مثال عنوان به ( .است كاربر توسط ناشناس هايداده انتقال گذارد، مي ثيرأت خدمات و محصولات

  .)رودمي سايت وب يك به و كندمي كليك خاص لينك يك روي بر
3( P3: بر كه ندارد وجود خدمات يا محصول ،ويژگي در اريرفت هيچ :خصوصي حريم پايين مخاطره 

 هيچ .يابدنمي انتقال ناشناسي يا شخصي عاتاطلا هيچ .بگذارد ثيرأت خصوصي و شخصي حريم
 تغيير كاربر طرف در تنظيماتي هيچ .گرددنمي ذخيره ماشين در ايشدهساييشنا يا شخصي اطلاعات

  .شود مين نصب افزارينرم هيچ و كندنمي
  طراحي 3- 9-الف

 آن عمر چرخه در پروژه يك براي عتمادا قابل طراحي در ثيرگذاريأت براي بهينه زمان :طراحي الزامات- 5
 گرفته نظر درطراحي  مراحل در دقت به خصوصي حريم و امنيتي هاينگراني كه است مهم بسيار اين .است
 انجام پروژه چرخه ابتدايي احلمر در كه زماني ، خصوصي حريم موضوعات و امنيت زانمي كاهش .شود
 حريم و امنيتي مسائل مورد در خاص عمليات سري يك از بايد پروژه هايتيم .دارد كمتري ارزش ، شود مي

 پروژه تيم براي بسيار اين بر علاوه .كنند خودداري پروژه توسعه مراحل پايان به شدن نزديك در خصوصي
 سازي پياده ، مفاهيم اين ادراك .كنند درك را امنيتي هايويژگي يا هاويژگي امنيت بين تمايز كه است مهم

  .سازد مي پذيرامكان را هستند غيرمطمئن واقع در كه هاويژگي امنيت
 به امنيتي مسائل به توجه با عملكردي نظر از كه هاييويژگي :شوند مي تعريف گونه اين امنيتي هايويژگي
 مورد در قوي سازي پياده يا پردازش از قبل هاداده تمام دقيق ياعتبارسنج شامل و اند شده طراحي خوبي

 به توجه با را هابرنامه عملكرد ،امنيتي هايويژگي.هستند يرمزنگاشت خدمات براي ايكتابخانه مطالعات
  .) Kerberosبراي مثال احراز هويت(دهندمي شرح امنيتي مفاهيم
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 طور به كه دارد خصوصي حريم حفظ هايويژگي يا تيامني هايويژگي توصيف به نياز طراحي مشخصات 
 يا خاص اطلاعات به دسترسي براي كاربران هويت احراز به نياز قبيل از .شد خواهد القا كاربران به مستقيم

  .خصوصي حريم بالاي مخاطره با اطلاعاتي از استفاده از قبل كاربر رضايت جلب
  :بايد نظر مورد طرح مشخصات تمام ، نتيجه در

 .كند توصيف را هاويژگي اين اجراي چگونگيبايد  كامل طور به و دقت با )الف

 كند توصيف نظر مورد هايويژگي از يكي توسط هاقابليت تمام ايمن سازيپياده چگونگي )ب

 كند توصيف ايمن مدل يك در هاويژگي استقرار چگونگي )پ

 حريم امنيت، طرح بررسي به محدود اما شامل كه است نياز مورد اقدامات از تعدادي شامل طراحي الزامات
  .است طراحي نياز مورد يشترمزنگا حداقل سازيپياده و آن مشخصات خصوصي،

 اگرچه گيرد، مي قرار وسط تراز در آن سازي مدل با حمله سطحي اهشك :حمله سطحي كاهش -6
 جهت است ابزاري ،حمله حيسط كاهش .كند مي بررسي متفاوتي نسبتاً هايجنبه از امنيتي موضوعات

 احتمال پذيريآسيب يا ضعف نقطه يك كردن پيدا جهت ،مخاطره موارد به كه طريق اين به ؛مخاطره كاهش
  .دهد مي كمتري شانس و

 و سامانه خدمات به دسترسي كردن محدود يا كردن متوقف ، دادن كاهش وسيله به حمله سطحي كاهش
  .يابدمي تحقق ، ممكن يها مكان به دسترسي حداقل اصل پذيرش

-تيم به كه است طراحي مرحله در شده انجام الزامي فرايند يك ،تهديد سازيمدل :تهديد سازيمدل -7

 ساختاري شكل به طرح امنيتي مفاهيم مورد در يا كنند مكتوب بگيرند، نظر در تا دهد مي اجازه توسعه هاي
 سطح در يا جزئي صورت به را امنيتي مسائل به ميالزا توجه اجازه همچنين سازيمدل اين .كنند بحث

 پروژه،/هابرنامه مديران چون اجزايي شامل كه است تيمي فعاليت يك ،تهديد سازيمدل .دهدمي كاربردي
 مراحل طول در وظيفه بر مبتني را امنيتي اساسيتحليل  يك و شودمي ...و دهندگانتوسعه ريزان،برنامه

  .كندمي ارائه افزارنرم طراحي
  سازيپياده 4- 9-الف

 هايقابليت ( شده ييدأت ابزارهاي از فهرستي بايد توسعه هايتيم تمامي :مصوب ابزارهاي از استفاده - 8
 اين .دهند انتشار و كرده تعريف افزارينرم هايبرنامه در استفاده براي را ...) و هامترجم مانند خاص امنيتي
 هايتيم ، كلي طور به .شود مي ييدأت و شناسايي پروژه تيم اعضاي براي امنيتي مشاور توسط بايد فهرست
 منتفع جديد امنيتي هايقابليت از مصوب ابزارهاي نسخه آخرين از استفاده جهت كنند تلاش بايد توسعه
  .شوند

 هايبرنامه و رايج و استفاده مورد عملكردهاي از بسياري :امنيت بدون عملكردهاي از رضايت عدم - 9
 تمام .شوندتحليل  بايد و نيستند ايمن محيطيزيست تهديدات پروژه هايتيم با مواجهه در ،كاربردي
 مانع و گرفت خواهد قرار استفاده مورد افزارنرم توسعه پروژه با ارتباط در كه كاربردي هايبرنامه و عملكردها

  .باشد نداشته را كافي امنيت كه شود آن از
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 كد اسكن ابزارهاي يا جديدتر هايمترجم ها،فايل از بايد پروژه هايتيم شد، تهيه فهرست اين آنكه از پس
 با آن جايگزيني و شده محدود عملكردي هايبرنامه از استفاده عدم از عتمادا يبرا ،آن كردن چك مخصوص

  .كنند استفاده بيشتر امنيت داراي موارد
 يك كد انواع از پايدار تحليل .دهند انجام را كد انواع از پايدار كدتحليل  بايد پروژه تيم :ايستاتحليل  -10
 كه دهد عتمادا و گيرد قرار استفاده مورد تواندمي و كند مي فراهم امنيتي كد بررسي براي پذيرقياس حل راه

 قرار امنيتي مشاور روي پيش و شود مي امنيتي تيم توسط شده تنظيم امنيتي كدگذاري هايسياست به منجر
  .ردگي مي

 و امنيتي تيم كامل، امنيتي هايبررسي انجام براي .است ناكافي عموماً خود، خودي به پايدار كدتحليل 
 با وظايف بررسي كد ارائه آماده و بوده آگاه پايدار تحليل ابزارهاي قوت و ضعف نقاط از بايد امنيتي مشاوران

 افزارنرم توسعه چرخه مورد در ايستا سطحيتحليل  .باشند مناسبي طور به انساني منابع بررسي و ابزارها ساير
 مواقع در پايدارتحليل  كاركردهاي ساير .دهد مي رخ عملكردتحليل  از استفاده با كد، موقع به كردن چك در

  .گيرد مي انجام لزوم
  تاييد 5- 9-الف
 كه شود حاصل اطمينان تا دارد ضرورت افزارينرم هايبرنامه اجراي زمان ييدأت :پويا برنامهتحليل  -11

 بر كه را ابزارهايي بايد عملكردي ييدأت اين .هست شده ريزيطرح آنچه مانند افزارينرم برنامه يك قابليت
 انتقادي موضوعات ساير يا مسائل امتياز از استفاده ضعف، نداشتن جهت از كند،مي نظارت عملكردي رفتار

 مانند هافناوري ساير راههم به اجرا زمان بر مبتني ابزارهاي از افزارنرم توسعه فرايند .كند مشخص ، امنيتي
  .كند مي استفاده امنيتي تست پوشش مطلوب سطوح به يافتن دست براي fuzz تست

 از استفاده بررسي يا هابرنامه نقص شناسايي وسيله به برنامه مشكلات رفع جهت تست اين :fuzz تست -12
 بر شده انجام fuzz تست افزارنرم ،توسعه چرخه .شود مي استفاده ها برنامه يورود عنوان به تصادفي هايداده
 هايبرنامه در عملكردي نظر از تست اين . كند مي مشخص را آن مشابه موارد و متعدد هايبرنامه روي

 .شود مي استفاده كاربردي افزارهاينرم براي فني و عملكردي توجه مورد مشخصات و نظر مورد كاربردي
 براساس را تست اين مدت و دامنه افزايش يا بيشتر fuzz هايتست به نياز است ممكن امنيتي مشاور

  .بداند لازم نظر مورد كاربردي برنامه عملكرد
 از توجهي قابل انحراف كه كاربردي برنامه يك براي بررسي اين :سطحي تهديد /تهديد مدل بررسي -13

 .است رايج دارد، افزارنرم توسعه پروژه يك طراحي مسير طول در شده ايجاد فني و عملكردي مشخصات
 كد كه زماني ، شدهارائه كاربردي برنامه يك سطحي تهديدات گيرياندازه و تهديد هايمدل بررسي بنابراين

 نظر در سامانه در تغييري هر كه دهد مي اطمينان بررسي اين .است مهم بسيار است؛ تكميل حال در آن
  .شود مي تعديل و شده گرفته

 توسعه چرخه در اختياري وظيفه يك عنوان به راهنما كد بررسي : )اختياري( راهنما كد ررسيب -14
 توصيه به توجه با كاربردي امنيت تيم اعضاي توسط معمولاً كد، اين بررسي .شود مي تلقي افزاري نرم

 هاپذيريآسيب يا هاضعف شناسايي كار نندتواميتحليل  ابزارهاي كه حالي در .شودمي انجام امنيتي مشاوران
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 اغلب و كند مي تمركز كاربرد يك بحراني اجزاي بر معمولاً راهنما كد بررسي .نيستند كامل اما دهند، انجام را
 .گيردمي قرار استفاده مورد ،شوند مي درگير شخص شناسايي اطلاعات مانند حساس هايداده كه جايي در
 .شودمي استفاده حساس اجزاي ساير هايبررسي در چنينهم راهنما اين

  انتشار 6- 9-الف
 افزارينرم توسعه چرخه الزامات از كه افزارينرم هر انتشار و گشايش موضوع :پيشامد به پاسخ طرح -15

 در شده شناخته هايپذيريآسيب بدون حتي ايبرنامه هر .باشد مسائل به واكنش طرح يك شامل بايد است،
 مسائل به واكنش طرح .شود مي پديدار زمان گذشت با كه باشد تهديداتي موضوع تواند مي ، گشايش زمان
  :است زير موارد شامل
 مواقع در واكنش طرح يك داراي بايد خود منابع به توجه با باشد، كوچك اگر حتي شناسايي، تيم يك )الف

 با ارتباط و بازارياب نفر 5 تا 3 ندسي،مه كاركنان از نفر 5 تا 3 كند مي مشخص طرح اين كه باشد اضطراري
 اضطراري مواقع در بتواند شروع نقطه يك عنوان به كه كاركنان مديريت بخش در نفر 2 حداقل و مشتري
  .كنند امنيت ايجاد

  گيرنده تصميم فرد با تلفني ارتباط 24x7x365 )ب
  نسازما در هاگروه ساير مانده جا به كدهاي براي امنيتي خدمات طرح )پ
 اطلاعات كد، منبع ،ها نسخه فايل، نام شامل طرح اين ،طرف سوم كد و مجوز براي خدماتي امنيت طرح )ت

  )اگر مناسب باشد( تغييرات ايجاد براي قراردادي مجوز وطرف سوم  تماس
 ، شده انجام امنيتي هايفعاليت تمام از دقيق بررسي شامل بازنگري اين :نهايي امنيتي بازنگري - 16
 كمك با امنيتي مشاور توسط بررسي اين .است آن انتشار از قبل افزار،نرم كاربردي هايبرنامه ساسا بر

 يك بررسي اين .شودمي انجام خصوصي حريم حفظ و امنيتي تيم هدايت و توسعه بخش منظم كاركنان
 يا شده گرفته اديدهن قبلاً كه است امنيتي هايفعاليت نجاما براي فرصتي واقع در ،نيست ساده بررسي
 مورد خاص هايدرخواست بررسي كننده،تهديد هايمدل بررسي شامل معمولاً بررسي اين .اندشده فراموش
  :داشت خواهد نتيجه سه ، بررسي اين  .است قبلي شدهمشخص كيفيت نظر از عملكرد و بزارا بررسي انتظار،

 فرايند توسط كه خصوصي حريم فظح و امنيتي موضوعات تمام :گذشته امنيتي نهايي بررسي )الف
 .يابند مي كاهش يا هستند ثابت شوند،مي شناسايي نهايي بررسي

 اين توسط كه خصوصي حريم و امنيتي موضوعات تمام :استثناء با  گذشته امنيتي نهايي بررسي )ب
 و شده اصلاح ، شوند  تعيين درستي به توانندنمي كه ييهابررسي  و هستند ثابت شوند، مي بررسي فرايند

 .شوند مي سامانه وارد بعدي شده تصحيح نسخه در

 مواجه افزارنرم توسعه چرخه الزامات تمام با تيم يك اگر :مداوم صورت به امنيتي نهايي بررسي )پ
 تواندنمي امنيتي مشاور يابند، دسترسي قبول قابل مصالح به نتوانند توليد تيم و امنيتي مشاور و نباشند
 را افزارنرم توسعه چرخه الزامات كليه ايدب هاتيم .يابد انتشار تواند نمي پروژه اين و كند ييدأت را پروژه
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 در گيري تصميم به مجبور را اجرايي مديران يا كرده اندازيراه را آن توانند مي كه اين بر مبني دنكن تعيين
  .كنند زمينه اين

هاي  بررسي آزمون تمامي عملكرد فعاليت FSRديك است چنانچه به مفهوم سطح وافعي اعتماد نز FSRنتايج  -ياآوري
  .امنيت بر روي نرم افزار برنامه كاربردي پيشين صورت پذيرد

 مشروط افزار نرم توسعه چرخه فراينداتمام   به ،وب براي يا توليد براي افزارنرم انتشار :بايگاني/انتشار -17
 امنيتي الزامات پروژه تيم كه كند تضمين بايد انتشار، ايندفر هر براي يافته اختصاص امنيتي مشاور .است

سازد، اختصاص داده  مشاور امنيت بايد  براي تيم پروژه كه تمامي الزامات را برآورده مي .دارد بخشي رضايت
باشند،  P1به طور مشابه براي تمامي محصولات كه حداقل داراي يك مولفه با نرخ اثر حريم خصوصي .شود

م خصوصي پروژه بايد تاييد كند كه تيم پروژه تمامي الزامات حريم خصوصي قبل از اينكه اجرا مشاور حري
  .شود را برآورده سازد

 اين كه شوند  آوريجمع افزار،نرم انتشار از پس خدمات انجام براي بايد اطلاعات و هاداده تمام اين، بر علاوه
 هرگونه و اضطراري واكنش هايطرح تهديد، هايلمد نمادها، باينري، منبع، كد مشخصات، تمام شامل

  .است انتشار از پس خدماتي وظايف انجام براي لازم اطلاعات
  كاربردي برنامه امنيتي مميزي 10-الف

شواهد پشتيباني كه آيا برنامه كاربردي خاص  تاييد و ضبط رسمي ASMPهدف پنجمين گام از  1- 5- 8
  . يا خيربوده و عتماد  هدفمند برنامه كاربردي در سطح اشده و يا نگهداري  مدهبدست آ

اساس سطح  بر. تواند در طي كاربرد چرخه حيات انجام شود اين مرحله از فرايند كاربرد امنيت مديريتي، مي
  .اي باشداي يا لحظهتواند صفر و يك يا دوره اعتماد كاربردي مورد هدف اين گام مي

سازي امنيت در طول مرحله تحقق يك پيادهحالت بر  پايشتواند اين گام را جهت اي ميطور دوره يك سازمان به -1مثال 
  .برنامه كاربردي انجام دهد

تواند اين گام را براي نشان دادن سطح واقعي ميزان اطمينان قبل از اينكه بتواند براي استقرار قابل  يك سازمان مي -2مثال 
  .پذيرش باشد، انجام دهد

عنوان بخشي از  تواند، اين گام را در طي مراحل مراحل عملياتي يك برنامه كاربردي چرخه حيات بهيك سازمان مي -3مثال
  .مميزي امنيتي ساليانه سازمان انجام دهد

و ساختار اصلي سازمان تأييد ) هاي سازماني موجودبراساس سياست (در اين مرحله، تيم داخلي يا خارجي 
هاي امنيتي براي يك كاربرد ويژه، انجام و وسيله كاربرد كنترل به شده هاي فراهمكند كه تمام سنجشمي

سازمان . هدف اين گام اثبات سطح واقعي امنيت كاربردي در يك زمان خاص است. نتايج آن تأييد شده است
برابر با سطح هدف مورد انتظار باشد، اعلام  عتمادتواند يك كاربرد امنيتي را زماني كه سطح واقعي اين ا مي
  كند
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 را مختلف حلمرا و افراد از شماري ،سطح اعتماد واقعي سطح سنجش براي امنيتي كاربردهاي مميزي فرايند
  .گيرد مي بر در افزار،نرم توسعه فرايند در
 و افـزار نرم توسعه برنامه با مطابقت گيريپي جهت كار و كسب كاربردي هايبرنامه از ايويژه طراحي 

  .شوند مي ذخيره خودكارغير و خودكار شواهد ساير و شودمي استفاده تهديد هايدلم استفاده مورد ابزارهاي
 بـراي  لازم عـات اطلا كـه  بدهنـد  اطمينـان  بايـد  وصيصخ حريم حفظ و امنيتي هايتيم سرپرستان 

  .گرفتند قرار پيگيري مورد كاربرديبرنامه  نظر از و شده آوريجمع موضوعي بررسي
 حـريم  حفظ و امنيتي مشاوران وسيله به گرفتند، قرار بررسي مورد ربرديكا نظر از  كه اطلاعات اين 

 اسـتفاده  ، )الـذكر  فـوق  مطالب اساس بر (نهايي امنيتي بررسي براي چارچوب يك كردن فراهم جهت خصوصي
   .شوند مي
 بـودن  كاربردي پيگيري و شده وارد اطلاعات بررسي مسئول خصوصي حريم حفظ و امنيتي مشاوران 
 و .)شـود  مـي  مشـاوران  توسـط  شده ريزي طرح امنيتي وظايف ساير و  امنيتي نهايي بررسي شامل اين كه ( آن

  .هستند ،شده حل انتظارات و هانيازمندي تمام اينكه از اطمينان

صفحه نمايش گرفته شده از خط برنامه كاربردي استفاده شده براي رديابي و تاييدي وظايف امنيت در شكل 
  .ه شده استنشان داد 4الف 
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  مثالي از خط برنامه كاربردي كسب و كار براي مميزي امنيت برنامه كاربردي: 4شكل الف 
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  كاربردي برنامه حيات چرخه مدل 11-الف
هاي كاربردي است، از يابي به برنامهسپاري يا دستسازماني كه كسب و كارش توسعه، برون 2-7-1- 1- 8

اين . كند شده در مراحل مختلف استفاده ميدهيهاي سازمان شده و فعاليت يك چارچوب فرايند تعريف
هاي اساس زمينه مورد بررسي ممكن است به نام شود كه بر ناميده مي›› مدل چرخه حيات‹‹چارچوب عموماً 

 .بيان شود» افزارمدل چرخه حيات نرم«يا » مدل چرخه حيات سامانه«، »مدل چرخه حيات برنامه كاربردي«

هاي متعدد فرد و سفارشي است كه اغلب براي زمان به ي يك سازمان خاص، معمولاً منحصرچنين مدلي برا
عنوان يك مفهوم جديد كه توسط  اين مدل به.  ها اصلاح شده استدر حال استفاده بوده و در طي سال

  . المللي تعريف شود ، نيست استاندارد بين

اي از افزاري از ابتدا تا انتها معمولاً نمونهبرنامه نرمچرخه حيات يك برنامه كاربردي خاص مثلاً تكامل يك 
  .مدل چرخه حيات است

هاي متفاوت چرخه حيات برنامه هاي مختلفي در داخل يك سازمان پيچيده از مدلگاهي اوقات، گروه
طريق  هاي بزرگ كه ازاين اغلب در مورد سازمان. كنند هاي كاربردي مختلف استفاده ميكاربردي براي پروژه
هاي ديگر كاربردهاي تخصصي و متفاوتي سازمان. كند اند يا غيرمتمركز نيستند، صدق ميادغام شكل گرفته

هاي هاي كاربردي وب، برنامههاي كاربردي خاص مانند برنامههاي چرخه حيات مرتبط با زمينهرا از مدل
  .دهند مي توسعه... هاي كاربردي پزشكي و كاربردي مبتني بر زمان، برنامه

ساير . افزار استهاي امنيتي در فرايند توسعه نرماين مطالعه، كاربرد مدل چرخه حيات، براي نگاشت برنامه  
ريزي شود را طرحها ايفا ميهاي فني، كسب و كار و نظارتي و نقشي كه در هر يك از زمينهها زمينهبخش
  .كنندمي
 كاربرد مشاهده نمودار اين .است شده داده نمايش 5-الف شكل در رافزانرم توسعه فرايند از ساده تصوير يك

 هايبرنامه رهايش مرحله تا كاركنان آموزش از فرضي پروژه يك در استفاده مورد امنيتي يهاكنترل
 از بسياري شد، اشاره قبلاً كه طور همان نيست، جامع نمودار يك اين .است فرضي پروژه يك در كاربردي

  .افزايند مي آن به را است خودشان خاص هايبرنامه مختص كه را خصوصي و امنيتي ظايفو ساير هاتيم
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اعتباردهي به 
هاي مدل

تهديددربراب 
تكميل كد 

وژه پ

 لكام

نسخه 
 ؟انتشاريافته

جام نوار ان
 ؟اشكال

-ايجادمدل

 هاي تهديد

انجام 
 ؟Fuzzتست

طبقه بندي 
-تمام داده

هاي فناوري 
 مرتبط

نوار  ايجاد
 اشكال

هاي انجام تحليل
ساختاري ازامنيت 
طراحي براساس 

 انواع تهديدها

انجام تمام 
هاي برنامه

مرتبط به اين 
 تست

  

بازبيني 
 مجدد؟

-استفاده ازگزينه

 هاي مترجم

تكميل 
فرايندارزيابي 

 مخاطره؟

دوره آموزش 
 انجام شده؟

طرح ريزي
واكنش به 
 رويدادها؟

يف مشاوران تعر
امنيتي 
  وخصوصي

 

استفاده 
ازابزارهاي 

پيگيري جهت 
 توصيف نيازها

انجام دوره هاي 
 آموزشي

استفاده ازمشاوران 
امنيتي وحريم 
خصوصي جهت 

 و مجدد بررسي
 راهنمايي

استفاده 
ازاستانداردهاي 

 امنيتي

استفاده ازمشاوران 
امنيتي وخصوصي 
جهت بررسي 

  مجدد وراهنمايي
 

هايتعيين لايه
دفاعي ورجحان 

يري دربه كارگ
 امتيازها

 ستفاده ازا

جهت  ابزارهايي
پيگيري وتعيين 
 مراحل واثرات

استفاده 
ازراهنمايي ويژه 
واساسي براي 

 هاي مترجمگزينه

مشاوره 
درمورد 

براي APIموانع
 راهنمايي

انجام تجزيه 
وتحليل 

ي كدها
ايستا

هدايت زمان
اجراي متناسب 

ها ي براي آزمون
 رسيدگي وتاييد

بررسي مجدد
تمام رويدادهاي 

امنيتي براي 
 پروژه

فرايند 
واكنش 
ه اضطراري ب
رويدادها

انجام بررسي 
دستي مجدد 
كدازاجزاي 

 بحراني

تعريف 
مالكيت 

مناسب براي 
 تيم

تعريف 
ابزارهاي 
 پيگيري
 اشكال

SME تعريف
 شده

مالكيت 
 وجود دارد؟

گزارش فرايند
انجام اشكال 

شده؟

انجام فرايند 
 توسعه نرم افزار؟

بررسي مجددفنون 
 حريم/امنيتي

 خصوصي؟

تصحيح استفاده 
امنيتي 

 وخصوصي؟

تكميل
 سايربررسي ها؟

تحليل سطح
مخاطره انجام 

 شده؟

حذف موانع 
 ؟APIمرتبط با

تجزيه وتحليل 
 ايستاكد؟

تكميل تجزيه
وتحليل پوياي 

كد؟

بررسي 
 )انتخابي(كد؟

انجام بررسي 
 نهايي امنيتي؟

اعتباردهي به 
 هاي تهديدمدل

تكميل كد  ربراب در
 پروژه
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  )   Yes :قرمز فلش              No : آبي فلش(
 SDL فرايند از نمايشي -5-الف شكل

  امنيت حيات چرخه مرجع مدل اساس بر افزارنرم توسعه فرايند طرح 12-الف
 استاندارد شامل كه كاربردي برنامه امنيت حيات چرخه مرجع مدل اساس بر تواند مي افزارنرم توسعه فرايند

ISO/IEC 27034 به كه كاربردي برنامه توسعه فرايند توسط جعمر مدل مراحل .شود ريزي طرح شود، مي 
  :شود مي داده پوشش ، شده داده نمايش 6- الف شكل در شده پررنگ شكل

  

 

  كاربردي برنامه امنيت حيات چرخه با مطابق افزارنرم توسعه فرايند -6-الف شكل

  

 مراحل براساس را افزارنرم توسعه فرايند مراحل طرح از بيشتري جزئيات 7- الف شكل علاوه، به
  .دهدمي نشان حيات چرخه مرجع مدل كاربرد

  آمايش  توسعه انتقال گيري كار به
  
  

  مرجع مدل حيات چرخه امنيت كاربرد مراحل با افزارنرم توسعه فرايند مراحل جزئي طرح - 7-الف شكل
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 الف پيوست مراجع

  كار و كسب  زمينه
i)http://msdn.microsoft.com/en-us/library/cc307748.aspx 
ii) http://msdn.microsoft.com/en-us/library/cc307412.aspx 

 

  هاصلاحيت و وظايف ها،نقش
iii)http://msdn.microsoft.com/en-us/library/cc307412.aspx 

 سازمان تيامني كنترل مطالعاتي،كاربرد بخش

  آموزش
iv)http://msdn.microsoft.com/en-us/library/cc307407.aspx 

  هانيازمندي
V)http://msdn.microsoft.com/en-us/library/cc307412.aspx 

vi)http://msdn.microsoft.com/en-us/library/cc307404.aspx )امنيت(  

vii)http://msdn.microsoft.com/en-us/library/cc307403.aspx )خصوصي حريم(  

viii)http://msdn.microsoft.com/en-us/library/cc307393.aspx 

ix) http://www.microsoft.com/downloads/details.aspx?FamilyID=c48cf80f-6e87-48f5-
83ec-a18d1ad2fc1f&displaylang=en  

  طراحي
x )http://msdn.microsoft.com/en-us/library/cc307414.aspx 
xi) http://msdn.microsoft.com/en-us/library/cc307415.aspx 

  اجرا
xii)http://msdn.microsoft.com/en-us/library/cc307417.aspx 
xiii)http://msdn.microsoft.com/en-us/library/cc307395.aspx 
xiv)http://msdn.microsoft.com/en-us/library/bb288454.aspx 
xv)http://msdn.microsoft.com/en-us/library/cc307395.aspx 
xvi)http://msdn.microsoft.com/en-us/library/cc307418.aspx 
xvii)http://msdn.microsoft.com/en-us/library/cc307418.aspx 
xviii)http://msdn.microsoft.com/en-us/library/cc307408.aspx 
xix)http://msdn.microsoft.com/en-us/library/cc307409.aspx 
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  ب پيوست
  )اطلاعاتي(

 دموجو استاندارد يك با امنيتي هايكنترل كاربردهايبرنامه  نگاشت  

  
 NIST SP 800-53 Rev. 3 در شدهتوصيف امنيتي هايكنترل كاربرد نگاشت برنامه :موردي لعهمطا

  .ISO/IEC 27034 استاندارد در شدهتوصيف امنيتي هايكنترل با
 با  NIST SP 800-53.rev.3 مانند موجود منابع از امنيتي هايكنترل تطبيق توصيف ،پيوست اين هدف
  .است ISO/IEC 27034 استاندارد با مطابق و استفاده مورد امنيتي هايكنترل

  امنيت هايكنترل كاربردرنامه ب نامزد هايبندي طبقه )1- ب
 طور به كه را امنيتي هايكنترل كاربرد نامزد هايبندي طبقه احتمالي هايجنبه كند  مي تلاش زيربند اين

   .كند تعيين را است شده نقل SP-800-53  از مستقيم
  :مانند كند، تعريف ار كاربردي برنامه امنيت با مرتبط امنيتي اربردهايك از بندي طبقه يك تواندمي سازمان

  رايج امنيت  هايكنترل با مرتبط ملاحظات )1- 1-ب
 سازماني نهاد يك توسط مواقع اكثر در رايج هايكنترل عنوان به سازمان توسط شدهتعيين امنيتي هايكنترل
 آن در كه سازماني گيريتصميم فرايند در .شوند مي مديريت اطلاعاتي هايسامانه دارندگان از مجزا

-سامانه مالكان وظايف بر زيادي حد تا تواند مي وند،شمي بررسي رايج يهاكنترل عنوان به امنيتي هاي نترلك

 بايد اساساً كنترلي هر .بگذارد ثيرأت ويژه مسير يك در هاكنترل اجزاي به توجه با ،اطلاعاتي فردي هاي
  .شود نتعيي اطلاعاتي هايسامانه دارندگان يا سازمان توسط كامل طور به
  محيطي / عملياتي مرتبط ملاحظات )2- 1-ب

 اطلاعاتي هايسامانه كه هستند اجرا قابل شرايطي در تنها اجرا محيط ماهيت به وابسته امنيتي هايكنترل
 امنيتي هايكنترل از برخي است ممكن مثال براي .شوند گرفته كاربه است الزامي هاكنترل كه محيطي در

 براي رطوبت و دما كنترل است ممكن و نباشند اجرا قابل فضا بر مبتني اطلاعاتي هايسامانه براي فيزيكي
  .نباشند اجرا قابل هستند، اطلاعات حاوي داخلي تجهيزات از خارج كه دوري راه هايگرحس
  فيزيكي زيرساخت با مرتبط ملاحظات )3- 1-ب

 يا قفل وجود مثل فيزيكي يهاكنترل مثال، براي ( ،دارند سازماني امكانات به اشاره كه امنيتي يهاكنترل
 كه امكانات از بخش آن براي فقط ...) و آتش نور، رطوبت، دما، كنترل براي محيطي هايكنترل و نگهبان

 اطلاعات شامل( هستند مرتبط اطلاعاتي هايسامانه به و دارند را پشتيباني و حفاظت وظيفه مستقيم طور به
 هايدستگاه شبكه، هايگره داده، مراكز سرورها، وب، هايدهنده سرويس يا كيالكتروني پست مثل ، فناوري

  .هستند پذيرش قابل )ارتباطي وسايل و حفاظتي
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  عمومي يدسترس با مرتبط ملاحظات )4- 1-ب
 احراز شناسايي، مثال عنوان به( كنترلي خاص هايپايه از امنيتي هايكنترل برخي است ممكن كه آنجايي از

 اطلاعاتي هايسامانه به عمومي هايرابط طريق از كه كاربراني براي )كاركنان امنيتي نترلك و هويت
 هايسامانه به عمومي دسترسي با مرتبط امنيتي هايكنترل نباشند، اجرا قابل كنند،مي پيدا دسترسي
 كه حالي در مثال ايبر .شود گرفته كار به آن در لازم ملاحظات و دنشو گرفته نظر در دقت به بايد اطلاعاتي
 خدمات كنندهمينأت اطلاعاتي هايسامانه از كه سازماني كاركنان هويت احراز و شناسايي ايپايه هايكنترل

 دسترسي براي هاكنترل همين است ممكن داند،مي لازم را كنندمي پشتيباني و حفاظت همگاني دسترسي
 در همگاني شكل به كه اطلاعاتي كسب منظور به و همگاني هايرابط طريق از تيعااطلا هايسامانه به

 هايرابط طريق از كه كاربراني براي هويت احراز و شناسايي ديگر، سوي از .نباشند لازم هستند، دسترس
 لازم كنند،مي استفاده خود شخصي اطلاعات تغيير و دسترسي براي مثال براي موارد، برخي در همگاني
  .بود خواهد

  فناوري با رتبطم ملاحظات )5- 1-ب
 امنيتي عمومي يهاكنترل ي،رمزنگار سيم، بي مثال عنوان به (خاص هايفناوري به مربوط امنيتي يهاكنترل

 سامانه در كارگيري به براي هافناوري اين اگر تنها ،هستند اجرا قابل )عمومي كليدي هايزيرساخت و
   .باشند نياز مورد يا شوند گرفته كار به اطلاعاتي

 منبع يا كنترل وسيله به شده تعيين امنيتي هاي قابليت از كه اطلاعاتي هايسامانه در تنها امنيتي يهارلكنت
 يك اجزاي وقتي مثال عنوان به .هستند اجرا قابل ،كنند مي استفاده كنترل وسيله به بالقوه تهديد كاهش
 ويژگي يك از بيش يا يك ،اند ليمح هايشبكه مختص فقط يا نبوده ايشبكه هستند، كاربردي تك سامانه
  .كنند مي فراهم اجزا توسط شده انتخاب يهاكنترل پذيرش عدم براي كافي منطق
 در د،نشو حمايت خودكار هايكاروساز توسط ضمني طور به يا صراحت به توانند مي كه امنيتي يهاكنترل
 نياز ،نباشد دسترس در دولتي يا تجاري تمحصولا در آساني به يا باشد نداشته وجود يكاروساز كه صورتي

 نباشند، دسترس در راحتي به خودكار هايكاروساز كه شرايطي در .ندارند هاييكاروساز چنين اين توسعه به
-كاروساز اجراي طريق از امنيتي هايكنترل جبران نباشد؛ پذير امكان فني نظر از يا و نبوده صرفه به مقرون

 .(شود انجام بايد كنترلي هايپيشرفت يا امنيتي هايكنترل برآوردن جهت ييها روش يا رخودكاغير هاي
  ).فرماييد ملاحظه را زير در جبراني هاي كنترل از استفاده ضوابط و شرايط

  نظارتي / سياسي ملاحظات )6- 1-ب
 كنترل، ها،العمل وردست اجراي دستورات اجرا، قابل قوانين وسيله به را موضوعاتي كه امنيتي هايكنترل

 تنها كنند، مي عيينت )خصوصي حريم حفظ ثيرأت ارزيابي عنوان به ( مقررات و قوانين يا استانداردها ها،سياست
 تحت اطلاعاتي هايسامانه و اطلاعات انواع با سازگار هاكنترل اين كارگيري به كه دهستن الزامي صورتي در

 .باشد مقررات يا استانداردها ا،هسياست ها،العمل دستور يي،اجرا دستورات اجرا، قابل قوانين پوشش
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  كارايي و توانمندي به مربوط ملاحظات )7- 1-ب
 قدرت .هستند پذيرقياس كارايي نظر از هاكنترل سازيپياده دقت و وسعت به توجه با يتيامن هايكنترل

 براي .شود مي مشخص FIPS199 وسيله به تياطلاعا سامانه امنيتي بندي طبقه به توجه با كارايي و توانمندي
 حاوي و بوده طولاني بسيار تواند مي )بالا ثيرأت با اطلاعاتي سامانه( FIPS199 براي احتمالي برنامه يك مثال
 سامانه( FIPS199 براي احتمالي برنامه مقابل در .باشد آن سازيپياده جزئيات از توجهي قابل مقدار

 .باشد اندكي سازيپياده جزئيات حاوي و بوده كوتاه توجهي قابل طور به تواند مي )اندك ثيرأت با اطلاعاتي
 عوامل پذيري قياس به و داشته اطلاعاتي هايسامانه امنيتي هايكنترل پذيرش در اختياراتي بايد هاسازمان

 جهت همخاطر بر مبتني و صرفه به مقرون رويكردهاي روش اين باشند، داشته توجه خاص هايمحيط در
 در و بخشد مي تسهيل را كند نمي صرف  لزوم حد از بيش زيادي منابع كه امنيتي هايكنترل سازيپياده
  .شود مي فراهم مناسب و كافي اندازه به ،مخاطره كاهش به يابي دست حال عين
  امنيتي اهداف بر مبتني ملاحظات )8- 1-ب

 حمايت دسترس، در امنيتي اهداف يا محرمانه تموضوعا از فردي به منحصر طور به كه امنيتي يهاكنترل
 ترين  پايين در اگر ( .كند پيدا كاهش سطح، ترين  پايين به مربوط هايكنترل اساس بر تواند مي  كند؛ مي

  :سطح تنزيل اين اگر فقط و فقط ).شود حذف يا اصلاح مناسبي شكل به يا ، نشود تعيين سطح
 در تغيير از پيش و باشد محرمانه امنيتي اهداف با مطابق و FIPS199 امنيتي بندي طبقه با مطابق )1

   .باشد دسترس
   .شود حمايت سازماني  مخاطره ارزيابي وسيله به )2
  .نگذارد اثر اطلاعاتي سامانه در امنيتي اطلاعات بر )3

   :شود مي توصيه زير امنيتي هايكنترل
  :شامل محرمانه هايكنترل )1

 AC-15، MA-3(3)، MP-2(1)، MP-3، MP-4،MP-5(1)(2)(3)، MP-6، PE-5، SC-4، SC-9  
   ،SC-8 درستي و صحت بررسي هايكنترل )2
  :پذيريدسترس هايكنترل )3

 }CP-2، CP-3، CP-4 ،CP-6، CP-7، CP-8، MA-6، PE-9، PE-10، PE-11، PE-13، PE-15 ،SC-6{  

  امنيتي هايكنترل بندي طبقه )2- ب
 طور به كه امنيتي هايكنترل كاربرد انتخابي بندي طبقه احتمالي  هايهجنب كندمي تلاش زيربند اين

  .كند تعيين را شوند مي نقل  SP800-53 Rev.3  از مستقيم
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  آن مخفف و شرح ذكر امنيتي، هايكنترل بندي طبقه -1-ب جدول
  شناسه  خانواده شرح  طبقه بندي

 Access ControlAC  كنترل دسترسي  يفن

  Awareness and Training AT  گاهي و آموزشآ  عملياتي
  Audit and Accountability AU  مميزي و حسابرسي  يفن

صدور گواهينامه،اعتباربخشي و ارزيابي   يمديريت
  امنيت

Certification, Accreditation, and 
Security Assessments 

CA  

  Configuration Management CM  مديريت پيكربندي  عملياتي
  Contingency Planning CP  احتمالي طرح ريزي  تيعمليا
  Identification and Authentication IA  احراز اصالتشناسايي و   يفن

 Incident ResponseIR  هادهي به رخدادپاسخ  عملياتي

 MaintenanceMA  نگهداري  عملياتي

 Media ProtectionMP  حفاظت رسانه   عملياتي

 Physical and Environmental ProtectionPE  محيطي حفاظت فيزيكي و  عملياتي

 PlanningPL  ريزي طرح  يمديريت

 Personnel SecurityPS  امنيت شخصي  عملياتي

 Risk AssessmentRA  ارزيابي مخاطره  يمديريت

 System and Services AcquisitionSA  سامانه و خدمات كسب   يمديريت

 System and Communications  اتسامانه و ارتباطحفاظت از   يفن
Protection

SC 

 System and Information IntegritySI  سامانه ويكپارچگي اطلاعات  عملياتي

  دسترسي كنترل بندي طبقه در ها مجموعه زير )3- ب
 ادهاستف مورد امنيتي هايكنترل كاربرد ايجاد در تواند مي كه كند تعيين را مواردي كندمي تلاش زيربند اين

 .باشد SP800-53 Rev.3  با مطابق و شده مطرح دسترسي كنترل با ارتباط در و باشد
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 و متوسط اندك، يرگذاريثأت يبرا يتيامن هايكنترل يراهنما خطوط و يتيامن كنترل يبند طبقه - 2-ب جدول
  ياطلاعات يهاسامانه ديشد

 شماره
  كنترل نام  كنترل

  بالا  وسطمت اندك دسترسي كنترل
AC-1 هاروش و دسترسي كنترل سياست  AC-1 AC-1    
AC-2  حساب مديريت  AC-2 AC-2(1)(2)(3)(4)  AC-2(1)(2)(3)(4)  
AC-3  دسترسي اجراي  AC-3 Ac-3(1)  AC-3(1)  
AC-4  نشده انتخاب  اطلاعاتي جريان اجراي  AC-4  AC-4  
AC-5  نشده انتخاب  وظايف تفكيك  AC-5  AC-5  
AC-6  نشده انتخاب  ازامتي حداقل  AC-6  AC-6  
AC-7  ناموفق ورود هايتلاش  AC-7 AC-7 AC-7 

AC-8 سامانه از استفاده هشدار  AC-8 AC-8 AC-8 

AC-9 نشده انتخاب نشده انتخاب نشده انتخاب  قبلي ورود هشدار 

AC-10 نشده انتخاب نشده انتخاب  جلسه همزمان كنترل AC-10 

AC-11 نشده نتخابا نشده انتخاب  جلسه موانع AC-11 

AC-12 نشده انتخاب  جلسه اتمام AC-12 AC-12(1) 

AC-13 دسترسي كنترل -بررسي و نظارت  AC-13 AC-13(1) AC-13(1) 

AC-14 تاييد و شناسايي مجاز، عمليات  AC-14 AC-14(1) AC-14(1) 

AC-15 نشده انتخاب  نشده انتخاب  خودكار نشان  AC-15 

AC-16 نشده انتخاب نشده انتخاب نشده انتخاب  خودكار برچسب 

AC-17 دور راه از دسترسي  AC-17 AC-17(1)(2)(3)(4)AC17(1)(2)(3)(4)

AC-18 دسترسي  محدوديت  AC-18 AC-18(1) AC-18(1)(2) 

AC-19 
 قابل هايدستگاه براي دسترسي كنترل

 AC-19 AC-19 نشده انتخاب  انتقال و جابجايي

AC-20 خارجي اطلاعاتي هايسامانه از استفاده AC-20 AC-19,AC-20(1) AC-19,AC-20(1) 

  كنترل بندي طبقه به جزئي دسترسي )4- ب
 نشان شد، مطرح SP800-53  طبق  كه طور همان را كنترل به دسترسي بندي طبقه از جز 3 زيربند اين
  .AC-1,AC-2,AC-17,AT-1 :دهد مي

   فناوري :رده  دسترسي كنترل :خانواده
  فرايندها و كنترلي سياست به سترسيد AC-1 )1-4-ب

  رساني روز به /اي دوره بررسي و انتشار سازمان، توسعه :كنترل
 مديريت، تعهد ها،مسئوليت ها،نقش دامنه، هدف، كه سياست كنترل به مستند و رسمي دسترسي )1(

 .كندمي تعيين را انطباق ميزان و سازماني نهادهاي انمي هماهنگي
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 هايكنترل و دسترسي كنترلي سياست اجراي در تسهيل منظور به رسمي و مستند هايروش )2(
  وابسته دسترسي

 اجرايي، دستورات اجرا، قابل قوانين با سازگار يهاروش و دسترسي كنترل سياست :بيشتر راهنمايي
 تواند مي دسترسي كنترل هايسياست .هستند راهنمايي و استانداردها مقررات، ها،سياست ها،العمل دستور
 توانند مي دسترسي كنترل فرايندهاي .شود تلقي سازمان براي اطلاعات امنيت كلي هايسياست از بخشي

 نياز مورد كه زماني خاص، طور به اطلاعاتي سامانه يك براي چنينهم و امنيتي هايبرنامه براي كلي طور به
 فراهم فرايندها و امنيتي هايسياست مورد در راهنمايي NIST800-12  ويژه انتشارات .يابند توسعه ،است
  .كندمي

  :تخصيص پايه و اولويت
High AC-1  MOD AC-1 Low AC-1 كنترل توسعه  

  حساب مديريت AC-2 )2-4-ب
  :شامل اطلاعاتي، سامانه از سازمان مديريت :كنترل
 )سامانه يا گروهي فردي، مثال براي( حساب انواع شناسايي )1

 روهگ در عضويت جهت شرايطي ايجاد )2

 دسترسي امتيازات /حقوق تعيين و اطلاعاتي سامانه مجاز كاربران شناسايي )3

 حساب ايجاد درخواست براي مناسب مصوبات به نياز )4

 حساب بردن بين از و كردن غيرفعال اصلاح، ،كردن فعال ايجاد، ييد،أت )5

 )سازمان تعريف وظيفه ( هاحساب مجدد بررسي )6

 ناشناس /همانيم هايحساب از استفاده بر نظارت و ويژه اختيارات )7

 هايسامانه يا يابند، مي تغيير و انتقال اطلاعاتي سامانه كاربران وقتي حساب مديران به رساني اطلاع )8
 .دهد مي رخ ديگري تغييرات يا گيرندمي قرار استفاده مورد اطلاعاتي

  :براساس اطلاعاتي سامانه به دسترسي اعطاي )9

 مورد در رضايت ايجاد و شوندمي تعيين شده اتخاذ رسمي وظايف وسيله به كه معتبر اطلاعات )الف
 شخصي امنيتي معيارهاي

  شده گرفته نظر در سامانه از استفاده )ب
  :هارهنمود ساير

 ساير در كه الزاماتي با مطابق امتياز/حقوق به دسترسي تعيين و اطلاعاتي سامانه مجاز كاربران شناسايي
  :مرتبط هايكنترل .است امنيتي ايهبرنامه در امنيتي هايكنترل

 AC-1, AC-3, AC-4, AC-5, AC-6, AC-10, AC-13 AC-17, AC-19, AC-20, AU-9, CM-5, CM-
6, MA-3, MA-4, MA-5, SA-7, SI-9, SC-13 

  :كنترل توسعه
 .گيرد مي كار به اطلاعاتي سامانه حساب مديريت از حمايت جهت را خودكار هايكاروساز سازمان )1
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 بررسي واگذاري از پس را اضطراري و موقت هايحساب خودكار طور به سامانه اين اطلاعاتي نهساما )2
 .كندمي تعيين حساب نوع هر براي زماني دوره يك سازمان .كند مي

دوره زماني : تخصيص[اندازد  را از كار ميحساب هاي غير فعال  طور خودكار سامانه اطلاعاتي به )3
 .]ي سازمان تعيين شده

 توسط الزاماً را ...و فسخ اقدامات بودن، فعال غير اصلاح، حساب، ايجاد خودكار طور به اطلاعاتي نهساما )4
 .كند مي يمميز مناسب افراد

بازه زماني تعيين : تخصيص[كند،مي بررسي را اطلاعاتي سامانه جاري و فعال هايحساب سازمان )5
 با مطابق كه يكاربران انتقال يا شدهمنقضي و موقت هايحساب ييدأت جهت ]ي سازمان شده

 .اندشده غيرفعال سازماني هايسياست

 هايحساب براي ايشناسه عنوان به را اطلاعاتي هايسامانه ،حساب هايشناسه از استفاده سازمان )6
 .است كرده ممنوع كاربران الكترونيكي پست

  :تخصيص پايه و اولويت
  بالا سطح

AC-2 (1)(2)(3)(4)(5)(6) 

 طمتوسسطح
AC-2 (1) (2) (3) (4) (5) (6) 

  پايين سطح
AC-2 

  دور راه از دسترسي AC-17 )3-4-ب
  سازمان :كنترل
 .داندمي مجاز را اطلاعاتي سامانه به دور راه از دسترسي هايروش اسناد، )1

 دور راه از دسترسي هايروش از يك هر براي سازيپياده راهنماي و استفاده در محدوديت ايجاد )2

 اتصال از قبل اطلاعاتي سامانه به دور راه از رسيدست اجازه )3

 اطلاعاتي سامانه به دور راه از اتصال نياز مورد الزامات )4

 اقدام( بركار وسيلهبه سازماني اطلاعات سامانه به دسترسي يك دور راه از دسترسي :تكميلي راهنمايي
 كنترل تحت غيرسازماني شبكه و يخارج شبكه وسيله به ارتباط ايجاد كه است )كاربر يك طرف از پردازش

 و باند پهناي تلفن، خطوط شامل دور راه از دسترسي از هاييمثال .گيردمي صورت )اينترنت مثال براي(
 شبكه يك عنوان به است ممكن ،شدهمينأت كافي اندازه به كه زماني مجازي خصوصي شبكه .است سيم بدون

 كنترل تحت را تجهيزات سازمان، در هاسيگنال سيم، بدون طارتبا به توجه با .شود تلقي سازماني كنترل
 به محدود سيم بدون هايفناوري .شوند مي تلقي سازماني  خارج كنترل عنوان به معمول طور به و دارند

 براي دور راه از دسترسي يهاكنترل .نيستند بلوتوث و )UHF/VHF( راديويي هايبسته ماهواره، ماكروويو،
 طراحي عمومي دسترسي براي كه خاصي هايسامانه يا عمومي وب سرورهاي طريق از لاعاتياط هايسامانه
 راه از ارتباطات با مرتبط اطلاعاتي هايسامانه به دسترسي هايمحدوديت اعمال .هستند اجرا قابل ،اندشده
 مجازي هايكهشب بر راهنمايي ،است 77-800 ويژه انتشار كه NIST.شود مي انجام AC-3 كنترل توسط دور

  .كند مي فراهم IPSEC بر مبتني خصوصي
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 ويژه انتشار .دنكنمي ارائه سيم بدون هايشبكه امنيت مورد در راهنمايي NIST، 800-48، 800-97 انتشارات
 مرتبط يهاكنترل كه كند مي فراهم سيم بدون انتشار پيشگيري و نفوذ تشخيص مورد در راهنمايي 800-94

  .هستند AC-1، AC-3، AC-20، IA-2، IA-8 آن با
  

  :كنترل هايبهبود
 كار به دور راه از دسترسي هايروش كنترل و نظارت تسهيل جهت خودكار هايكاروساز سازمان )1

 .گيرد  مي

  استفاده كنترلي، دور راه از دسترسي تماميت و بودن محرمانه از محافظت جهت يرمزنگار از سازمان )2
 .كند مي

 بر كه شود مي انتخاب FIPS199 براساس كاروساز يرمزنگار قدرت :تكميلي يهاراهنماييبهبود 
 )SC-9، SC-8 :مرتبط يهاكنترل ( .گذارد مي ثيرأت اطلاعات سطوح

 .كنندمي تعيين كنترلي نقاط به دسترسي مديريت با را دور راه از دسترسي ،اطلاعاتي هايسامانه )3

 براي فقط امنيت بر مبتني اطلاعات و امتيازي دستورات براي را دور راه از دسترسي اجازه سازمان )4
 ،هستند اطلاعاتي سامانه امنيتي هايطرح به دسترسي مبناي كه اسنادي و فوري عملياتي نيازهاي

 .دهد مي  ارائه

 AC-6 :مرتبط كنترل :تكميلي راهنمايي

 يرمزبند و هويت احراز از استفاده با سامانه به سيم بدون هايدسترسي از اطلاعاتي هايسامانه )5
 .كنند مي حفاظت

  .شود مي اعمال لزوم صورت در دو هر يا دستگاه كاربر، براي معمولاً :تكميلي راهنمايي
 نقاط به دسترسي شامل اطلاعاتي هايسامانه به غيرمجاز دور راه از ارتباطات براي سازمان نظارت )6

 عمل ،شود كشف مجاز غير ارتباط يك اگر و كرده تعريف را يفركانس سازمان( .سيم بدون غيرمجاز
 .)دهد مي انجام مناسبي

 جمله از كه كند، مي بررسي دور راه از غيرمجاز ارتباطات براي فعالانه سازمان :تكميلي راهنمايي
 كه مناطقي به محدود لزوماً بررسي اين .شودمي غيرمجاز سيم بدون نقاط به دسترسي بررسي شامل
 شود مي نيز آنها از خارج مناطقي با مرتبط بلكه ؛نيست هستند، اطلاعاتي هايسامانه تسهيلات شامل

 نياز ،نيست هاسامانه اين به محدود تنها غيرمجاز سيم بدون نقاط به دسترسي كه اين ييدأت جهت كه
  .دارند بررسي به

 براي عاتي،اطلا سامانه داخل در شده تعبيه داخلي سيم بدون شبكه هايقابليت كه زماني سازمان، )7
 .شود مي غيرفعال ،نشود گرفته نظر در استفاده

 بندي شكل را سيم بدون هايشبكه هايقابليت مستقل، طور به كه دهدنمي اجازه كاربران به سازمان )8
 .كنند
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 و استفاده مورد در دور راه از دسترسي هايكاروساز اطلاعات از كاربران كه كندمي تضمين سازمان )9
  .كنند مي محافظت ز،غيرمجا افشاي

 و امنيتي عملكردهاي از فهرستي( كند مي تضمين دسترسي براي را دور راه از هايكنترل سازمان )10
 كار به امنيت برقراري جهت را ديگري هايسنجش و ).كند مي تعريف را امنيت بر مبتني اطلاعات

 .كند مي يمميز و )سازمان توسط امنيتي هايسنجش تعريف ( گيرد مي

 اجزاي براي جز به ،اطلاعاتي هايسامانه داخل در را ايشبكه سيم بدون هايقابليت زمانسا )11
 .كند مي غيرفعال ، صريح طور به عملياتي خاص نيازهاي از حمايت در شده مشخص

 اجزاي براي جز به اطلاعاتي هايسامانه داخل در را )بلوتوث( سيم بدون ايشبكه هايقابليت سازمان )12
 .كند مي غيرفعال صريح، طور به عملياتي خاص نيازهاي از حمايت در شدهمشخص

  :تخصيص پايه و اولويت
  بالاسطح

AC-17(1)(2)(3)(4)(5)(6) 

 متوسطسطح
AC-17(1)(2)(3)(4)(5) 

  پايين سطح
AC-17 

 SP800-53 كنترلي نمونه از امنيتي كنترل كاربرد تعريف )5- ب

 كاربرد از تواند مي SP800-53 از AU-14 كنترل چگونه كه دكنمي بيان رسمي غير ايشيوه به بخش اين
 كاربرد هايداده دقيق و كامل ساختار .كند استفاده ISO/IEC 27034 استاندارد ساختار امنيتي كنترل
  .است گرفته قرار بحث مورد ISO/IEC 27034-5 استاندارد در امنيتي كنترل

  :است زير شكل به SP800-53 Rev.3 در شده توصيف AU-14 كنترل )1-5-ب
  AU-14 مميزي بخش
  :كند مي فراهم را زير هايقابليت اطلاعاتي سامانه :كنترل
 كاربر به مرتبط مطالب تمامي ورود و ثبت و ضبط )الف

 واقعي زمان در كاربري جلسات ايجاد با مرتبط مطالب تمام دور راه از بررسي )ب

- العمل دستور اجرايي، دستورات اجرا، قابل قوانين با طابقم يمميز جلسات هايفعاليت :راهنما بخش تكميل

  .گردند مي استفاده و شوند مي يكپارچه يابند،مي توسعه مقررات و هاسياست ها،
  :كنترل بهبود

 .نمايد مي آغاز سامانه اندازيراه در را يمميز جلسات اطلاعاتي، سامانه )1(

 ندارد : مرجع

   تخصيص پايه و اولويت
  

  بالا سطح
  نشده انتخاب

 متوسطسطح
  نشده انتخاب

   پايان سطح
  نشده انتخاب

  
   ISO/IEC 27034 استاندارد با مطابق امنيتي كنترل كاربرد شكل به AU-14 كنترل بررسي: 2-5-ب
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 توسعه چرخه عنوان به تواند مي AU-14 كنترل است، شده توصيف زير در 3-ب جدول در كه گونه همان
  :شود تشريح ISO/IEC 27034 اندارداست با تطابق در امنيت

  
  

 ISO/IEC27034 ملي استاندارد از استفاده وAU-14  كنترل طبق شده توصيف SP800-53 كنترل -3-ب جدول

  ارزش شرح  نهيزم
  ASC ييشناسا
   يمميزجلسه  ASC نام :متن ASC-AU-14 - Id  برچسب

UID-ASC-AU-14_Id ييشناسا شماره :متن ASC  ASC-AU-14

  :كند يم  فراهم را ريز يهاتيقابل ياطلاعات سامانه  ساده متن درASC فيتوص :متن ASC-AU-14_Id-فيصتو
 با مرتبط مطالب هيكل ورود و ثبت و ضبط )الف

 كاربر جلسات

 جلسه با مرتبط مطالب تمام دور راه از يبررس )ب
 يواقع زمان در كاربر جاديا

 جلسات يمميز يهاتيفعال :يليتكم ييراهنما
 ليوك با مشاوره در و شده كپارچهي افته،ي توسعه
  .شود يم استفاده

Webu, Daming  پدر نام ،يخانوادگ نام نام، :متن ASC-AU-14_Id دآورندهيپد نام

 ACME شركت :متن ASC-AU-14_Id  دآورندهيپد شركت نام

 Wdaming@ACME.com ليميا آدرس :متن ASC-AU-14_Id سندهينو ليميا
 ASC 8947358970734205279067248 نام :متن ASC-AU-14_Id سندهينو امضا

 JTC1/SC27 WG4 27034-1 WD3 01-001  سازمان شناسه ASC-AU-14_Id سازمان
 yyyy-mm-dd 2009-04-08:خيتار ASC-AU-14_Id جاديا خيتار

  ارزش يب ارزش بدون اي ASC منبع ASC-AU-14_Id منبع به اشاره
 فهرست :تبعي واحد ASC-AU-14_Id ASC تبعي واحد به اشاره

  ارزش بدون يا ASC شناسايي
  ارزش يب

-ASC-AU كار و كسب نهيزم به اشاره

14_Id 
 اي )يته( ارزش بدون :B فهرست

 مفاد يدارا

  يمال

 اي )يته( ارزش بدون : R فهرست ASC-AU-14_Id ينظارت نهيزم به اشاره
  مفاد يدارا

  11- 4 ماده ،RE76G7 يخصوص قانون

 يدارا اي ارزش بدون :T فهرست ASC-AU-14_Id فناوري نهيزم به اشاره
  مفاد

  ارزش بدون

 الزامات كه يكاربرد يهايژگيو ASC-AU-14_Id مشخصات
 .كند مي فراهم ASC يبرا يتيامن

  

  مداوم جلسه كي جاديا افزارنرم
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 XML متن

ASC-AU-14_Id 

 v1.0 Beta  متن شماره :ASC XML يماش

  ارزش شرح  نهيزم
  ASCاهداف
    ASC-AU-14_Obj-عتمادا سطح

  

 كه :هدف عتمادا سطوح - n اي 1
 فعال ASC ،اعتماد سطح نيا در

 سطوح به مربوط ديوشا بوده
  .باشد مختلف

5, 6, 7, 8, 9. 

    ASC-AU-14_Obj-دليل

 

 

 ييشناسا .دارد وجود SAC چرا
 م،يت سرپرست ر،يمد يراب ازهاين
 نيهمچن ... و مميز توسعه، ميت

-مي يبررس مختصراً هدف، طبق

 خواهد يابيارز يموارد چه شود
  .شد

 قانون با مطابق كاربر نكهيا از نانياطم حصول
 و 11-4 ماده ،RF76G7# يخصوص ميحر

  سازمان رشيپذ مورد يهااستيس از استفاده

    ASC-AU-14_Obj-دليل ،اعتماد سطح

 

  
 مورد تنها و بوده فشرده منابع يدارا يمميز جلسه

 يشخص اطلاعات كه است يكاربرد هايبرنامه ازين
  .دهد مي انجام مهارت با را

  سطوح مجموع ، اعتماد سطح

ASC-AU-14_Obj   

 مورد اعتماد سطوح محدوده
  0،1،2،3،4،5،6،7،8،9  هايكنترل  سازمان استفاده

ASC-AU-14 -App Spec. 

- ComplToReg - 
Stds&BestPractices

 ASC با همراه كه يياستانداردها
 ،Cobit، ITIL، RUP.(هستند

 ،ISO 17799 داردـانـتـاس
design pattern name، etc(  

  

NIST SP-800-53 Rev. 3, AU-14 

  ASC يتيامنتيفعال
ASC-AU-14_secAct-    

    برچسب
 يتيامن سطح به توجه اب ،يمميز جلسه يسازادهيپ  تيفعال نام :متن

  يمطالعات مراكز شده دييأت
ASC-AU-14_secAct UIDييشناسا يتيامن تيفعال:متن  ACT-001-JAVA027 

ASC-AU-14_secAct  

 حيتوض

 شرح كه تيفعال كامل حيتوض
 كند  مي فيتوص و دهد مي فهيوظ
 و اجرا به ازين كه يافراد و نديفرا
  .دارند سنجش يابيارز

 منابع شده رفتهيپذ يتيامن حسط از استفاده
 يمميز جلسات نديفرا ياجرا جهت يمطالعات

  يكاربرد برنامه در منيا

ASC-AU-14_secAct  

 يدگيچيپ

 ساده، :تيفعال يدگيچيپ سطح
  دهيچيپ اريبس ده،يچيپ استاندارد،

  ساده

  

ASC-AU-14_secAct  دهندهتوسعه  سازمان در موجود نقش  
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   افراد نقش
ASC-AU-14_secAct  

 فرد يريپذتيمسئول

  يسازادهيپ و تحقق  مشاركت و تحقق

ASC-AU-14_secAct  

 فرد تيصلاح

 كنندهارائه :فرد تيصلاح احراز
  افراد ازين مورد طيشرا

  يدهندگتوسعه سطح

  شتريب اي متوسط
ASC-AU-14_secAct  

 زمان

 تيفعال كي دادن قرار هدف مورد
 ،ISO/IEC27034 استاندارد در

 چرخه مرجع مدل يتيامن كاربرد
 اتيح

  تيفعال توسعه واحد توسعه، مرحله

ASC-AU-14_secAct  

 يمصنوع محصول

 وشرح نام :يمصنوع محصول
 شده ديتول يمصنوع محصول
  تيفعال نيا توسط

 JAVA مرتبط مورد يبررس

ASC-AU-14_secAct  

 انتظارات -جينتا

 وضع ت،يموقع انتظار، مورد جينتا
  يمصنوع محصول قيدق ارزش اي

 به ژهيو معاملات ارسال به ازين معامله، هر يبرا
 تست جينتا .است سازمان يتيامن و يخدمات بخش

 مورد تيفعال نيا انيپا در آن مدارك و واحد نيا
  .است انتظار

ASC-AU-14_secAct  

 نهيهز

 اتمام يبرا اينهيهز :تيفعال نهيهز
 گرفته نظر در تيفعال نيا

  ... و فرد/روز - پول .(شود مي

  فرد /روز 10

  ASC سنجشدييتا
ASC-AU-14_VerfMeas 

 برچسب

  يمميز جلسات ياجزا يسازادهيپ و اجرا دييتا 

ASC-AU-14_VerfMeas-UID: VeM-001-JAVA453. 
ASC-AU-14_VerfMeas- 

 حاتيتوض

 به خاص معاملات معامله، هر مورد در نكهيا دييأت 
 .شود مي فرستاده سازمان يتيامن خدمات بخش

 مستندات ياستراتژ و واحدها آزمون جينتا دييأت
  .شود مي ارائه تيموفق با

ASC-AU-14_VerfMeas- 

 يدگيچيپ

 :يريگ اندازه يهايدگيچيپ دييأت
 اريبس ده،يچيپ استاندارد، ساده،

  دهيچيپ

  استاندارد

ASC-AU-14_VerfMeas- 

  يفرد نقش

 وضع ت،يموقع انتظار، مورد جينتا
  يمصنوع محصول قيدق ارزش اي

  كد ينيبازب

ASC-AU-14_VerfMeas- تحقق  مشاركت - تحقق  
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 يريپذتيمسئول

ASC-AU-14_VerfMeas- 

 يفرد تيصلاح

 ارائه :تيفعال كنترل تيصلاح
  افراد ازين مورد مدارك

 JAVA دهندهتوسعه

ASC-AU-14_VerfMeas- 

 مراحل - زمان

 دركاربرد هدف مورد تيفعال
  اتيح چرخه مرجع مدل يتيامن

  عملكرد تست تيفعال توسعه، مرحله

ASC-AU-14_VerfMeas- 

 يفرع محصول

 حيصح سنجش يهادييأت تمام يبرا ديبا جينتا 
  باشد

ASC-AU-14_VerfMeas- 

  شده تمام بهاي

 :يكنترل تيفعال شده تمام يبها
 نيا دييتا يبرا نهيهز
  ...) و پول روز،/فرد(تيفعال

 ايدوره يابيارز كه است واضح
 .بود خواهد يالزام

  روز / فرد 1
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 پ پيوست

  )اطلاعاتي(
 كاربردي فرايند با مطابق 27005 ايران به شماره ملي استاندارد در  مخاطره مديريت فرايند

  امنيت مديريت
  

 مشابه فرايند يك بنابراين .گيريم مي نظر در مخاطره نظر نقطه از را امنيت مديريت كاربردي فرايند
  .شود مي تعريف 27005 ايران به شماره ملي استاندارد طبق  مخاطره مديريت ندفراي
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 ايجاد زمينه

مشخصات برنامه فناوري      زمينه
كاربردي

مقررات   زمينه
 شدهتنظيم

    زمينه
كسب و كار

 ارزيابي  مخاطرات اتشناسايي مخاطر

 اتتحليل مخاطر

  :اتارزيابي مخاطر
 ربرديهاي كاشناسايي الزامات امنيتي و سطوح اعتماد مورد هدف برنامه

  :اتمخاطر برطرف سازي
 هاASCپياده سازي مورد نياز

ASC 



 :پذيرش مخاطرات
  ASCسازي تصديق پياده

  شناسايي سطوح اعتماد واقعي برنامه كاربردي

ش م
 پاي

ر و
مرو

خ
ات

طر
ا

  

نت
ات

طر
خا
ط م

تبا
و ار

ي 
گير

جه 
ي

  

 مخاطرات تصميم گيري 1نقطه 
 يبخش ارزيابي رضايت

   مخاطرات تصميم گيري 2نقطه 
  يبخش رضايت برطرف سازي

هاي انتخاب شده به درستي  ASCهمه (
 )تپياده سازي شده اس

 سطوح اعتماد مورد هدف برنامه كاربردي

 خير

بله

خير

بله

 برنامه كاربرديواقعيسطوح اعتماد

 بعديهايپايان اول و يا تكرار
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  ASMPبا مطابق  ISO/IEC 27005فرايند مديريت مخاطره استاندارد -1-پشكل

 كاربردي ارزيابي سپس است؛ شده تعيين كاربردي چارچوب بتداا در .دنشو مي انجام زير فرايند عناصر
 نياز كند، فراهم  هاكنترل ييكارا تعيين براي كافي اطلاعات موارد اين اگر .است شده انجام سطوح مخاطره

 كاهش )تحمل قابل يا( ولبق قابل سطح يك به كاربرد اين از استفاده جهت را سازمان مخاطره كه است
 ارزيابي باشد، ناكافي اطلاعات اگر .شود مي دنبال مخاطره اين رفع هايراه و تكميل وظيفه اين سپس .دهيم

 وكار، كسب نهزمي مثال، براي ( كاربردي هايمحيط و مخاطره شده نظر تجديد معيارهاي با مجددا مخاطره
 معيارهاي ،خاطرهم پذيرش معيار ،مخاطره ارزيابي معيارهاي كاربردي، مشخصات وري،فنا و نظارتي زمينه

  .شد خواهد انجام و تكرار كاربردي هايبرنامه كل از محدودي هايبخش در احتمالاً ...) و ثيرگذاريأت
 تأنش امنيتي الزامات و مخاطره اگر .دارد مخاطره ارزيابي از حاصل نتايج به بستگي مخاطره رفع اثربخشي

 بود؛ نخواهد ايمن كافي اندازه به كاربردي نامهبر نشود، مشخص خوبي به كاربردي برنامه يك براي گرفته
  .دارد كاربردي برنامه اطمينان زانمي و هدف سطح شناسايي به نياز امنيتي الزامات زيرا

 كه نشود تحمل قابل يا پذيرش مورد مخاطره سطح يك به منجر سرعت به مخاطره رفع كه است پذير امكان
-برنامه مشخصات مثال براي .(شود مي انجام تر دقيق پارامترهاي اب مخاطره ارزيابي مجدد تكرار ،مورد آن در

 لازم اگر ...) و نياز مورد كاربردي هايبرنامه كنترل و اعتماد سطح امنيتي، هاينيازمندي كاربردي، هاي
   .است نياز مورد خارجي يا داخلي رسمي اعتبار يك توسط پذيرش مورد امنيتي  باشد،

 انجام مخاطره مديريت فرايند پايان در مخاطره پذيرش ،27005 ايران به شماره يمل استاندارد اساس بر
 توصيه شود،  سازي پياده تواند نمي خود تحقق مرحله پايان در كاربردي برنامه يك در امنيت زيرا .شود مي
 برنامه صاحب توسط امنيت مديريت كاربردي فرايند در زودتر كاربردي برنامه مخاطره پذيرش شود مي

 از مند هدف سطح يك مالك كه زماني مخاطره ارزيابي فرايند پايان در كار اين است بهتر .شود اجرا كاربردي
  .شود انجام خاص كاربردي برنامه يك براي را اطمينان ميزان

 برنامه و اعتماد سطح ،مخاطره كه است مهم امنيتي، كاربردي برنامه مخاطره مديريت فرايند كل طول در
 كاربردي برنامه صاحب كه شود مي توصيه همچنين .باشد مرتبط مناسبي هايتيم با امنيتي كنترل كاربردي
  .شود مي انجام كاربردي برنامه حيات چرخه طي در بررسي و مخاطره بر نظارت كه كند حاصل اطمينان
 هايانمك و مخاطره حذف جهت مكان در كنترل ماهيت ،مخاطره از سازمان كارمندان و مديران آگاهي

 .شود مي حالت بهترين به توجه با غيرمنتظره رويدادهاي در مناسب مواجهه به منجر سازمان در نامطمئن
 فرايند از بخش هر در جزئي نتايج شده،تعريف 27005 ايران به شماره ملي استاندارد در كه گونه همان

  .دنشو آوريجمع بايد مخاطره گيريتصميم نقطه دو از و  مخاطره مديريت
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